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VISTO: El Informe N° 197»2018/GOB.R_EG.H\7CA/GRPPyAT con Reg. Doc. N?
990441 y Reg. Exp. N° 740672, el Informe N° 416-2018/GOBREG.HVCA /GRPPyAT-SGDIyT], el Informe
N° 135-2018/GOB.REG.HVCA/ GRPPyAT-SGDIyTI, el Informe N° 011-2018/GOB.REG.HVCA/
CONSULTOR-SCI/xch y demés documentacidn adjunta en veinticinco (25) folios:utiles; y,

CONSIDERANDO:

Que, de conformidad con el Articulo 191° de la Constitucién Politica del Estado,
modificado por Ley N° 27680 — Ley de Reforma Constitucional, del Capitulo XIV, del Titulo TV, sobre
Descentralizacién, concordante con el Articulo 31°dela Ley N° 27783 — Ley de Bases dela Descentralizacion,
el Articulo 2° de la Ley N° 27867 — Ley Orgdnica de Gobiernos Regionales y el Articulo Unico de la Ley N°
30305, los Gobiernos Regionales son personas juridicas que gozan de autonomia politica, econdémica y
administrativa en los asuntos de su competencia;

Que, la Ley N° 30372 - Ley del Presupuesto del Sector Piiblico para el Afio Fiscal 2016, en
su Quincuagésima Tercera Disposicién Complementaria Final, establece la obligacién de todas las entidades de
los tres niveles de gobierno de implementar su Sistema de Control Interno; en un plazo miximo de treinta y
seis (36) meses, contados a partir de su entrada en vigencia;

Que, mediante Resolucién Ejecutiva Regional Ne 404-2017/GOB.REG.HVCA/PR de
fecha 29 de diciembre del 2017, modificado por Resolucién Ejecutiva Reglonal N° 171-
2018/GOB.REG.HVCA/PR de fecha 07 de julio del 2018, se aprueba el “Acta de Compromiso para la
Implementaci6n del Control Interno en el Gobierno Regional Huancavelica”, asimismo se conforma el Comité
de Control Interno del Gobierno Regional Huancavelica, a cargo de la implementacion del Sistema de Control
Interno, conforme a lo dispuesto en la Directiva para la implementacién del Sistema de Control Interno de las
entidades del Estado;

Que, mediante Resolucién Ejecutiva Regional N° 261-2018/ GOB.REG.HVCA/PR de
fecha 28 de setiembre del 2018, se aprueba el “Plan de Trabajo para la Implementacién del Control Interno en

el Gobierno Regional de Huancavelica”, encargindose al Comité de Control de Control Interno su
implementacion, monitoreo, seguimiento, supervisidn y difusion,

Que, el “Plan de Trabajo para la Implementacién del Control Interno en el Gobierno
Regional de Huancavelica”, constituye ¢l docurnento que define el curso de accién a seguir para cerrar las
brechas identificadas en el Informe de Diagndstico del Sistema de Control Interno, incluye como una de las
actividades prioritarias la elaboracion del Manual de Gestién de Riesgos;

Que, la Directiva N® 013-201 6-CG-GPROD:“Implementacion del Sistema de Control
Intetno en las Entidades del Estado”, aprobada por Resolucion de Contraloria N° 149-2016-CG, establece la
obligatoriedad y los plazos que las entidades deben seguir para iniciar o complementar su Modelo de
Implementacién del Sistema de Control Interno, el cual comprende las Fases de Planificacién, Ejecucion y
Evaluacién, constituida cada una de ellas por Etapas y estas Gltimas por actividades, las cuales se desarrollan
secuencialmente a fin de consolidar el Control Interno de la entidad;

Que, el aumeral 7.3 de la citada Directiva indica que en la Fase de Ejecucion se deben
implementar las acciones traducidas en protocolos, lineamientos y politicas por cada componente del Sistema
e Control Interno, con el fin de cerrar las brechas identificadas en la fase de planificacién. Comprende esta
Tjase la Etapa IV - Cierre de brechas en la que se ejecutan las acciones formuladas en el plan de trabajo, a fin
ograr el fortalecimiento de la gestion de la entidad;

Que, a tenor de lo sefialado, la Gerencia General Regional, en su condicion de Presidente
del Comité de Control Interno, presenta el Manual de Gestién de Riesgos del Gobierno Regional de
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Huancavelica, que tiene por objetivo establecer las politicas, metodologia, implementacién de controles, basado
en la estructura organizacional vigente y facilitar el proceso a cargo de los funcionarios y servidores del
Gobierno Regional de Huancavelica, para identificar eventos potenciales que podrian afectar a la Entidad
Regional y permitir administrar el riesgo dentro de los limites aceptados, proveyendo la seguridad aceptable
para la consecucién de los objetivos institucionales;

Que, siendo necesario consolidar la implementacion del Sistema de Control Interno en
nuestra Entidad Regional, acorde con la Guia para la implementacion y fortalecimiento del Sistema de Control
Interno en las entidades del Estado aprobada mediante Resolucién de Contraloria N® 004-2017-CG,
corresponde la aprobacién del Manual de Gestidn de Riesgos del Gobierno Regional de Huancavelica,
presentado por el Comité de Control Interno del Gobierno Regional Huancavelica;

Estando 2 lo informado; y,

Con la visacion de la Gerencia General Regional, Oficina Regional de Asesorfa Jurdica y la
Secretaria General;

Ein uso de las atribuciones conferidas por la Constitucién Politica del Pert, Ley N° 27783 -
Ley de Bases de la Descentralizacion, Ley N° 27867 - Ley Orgénica de los Gobiernos Reglonales, modificado
por la Ley N° 27902 y la Ley N° 30305;

SE RESUELVE:

ARTICULO 1°- APROBAR el Manual de Gestién de Riesgos del Gobierno
T Regional de Huancavelica, documento que rubricado en un (01) anillado forma parte integrante de la
= presente Resolucién, en calidad de anexo.

ARTICULO 2°.- ENCARGAR al Control Interno del Gobierno Regional Huancavelica,

la implementacién del Manual de Gestién de Riesgos, bajo responsabilidad.

ARTICULO 3°.- COMUNICAR el preseate Acto Administrativo a los 6rganos
competentes del Gobierno Regional de Huancavelica, al Comité de Control Interno - CCI del Gobierno
Regional de Huancavelica, para los fines pertinentes y a la Sub Gerencia de Desarrollo Institucional y
Tecnologias de la Informacién para su publicacion en el portal institucional.

REGISTRESE, COMUNIQUESE Y ARCHIVESE.

GOBIERNO REGIONAL
HUANCAVELICA ~

S
COTR/cgme
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PRESENTACION

El Manual de Gestion de Riesgos, tiene por objeto establecer las disposiciones,
procedimientos y herramientas operativas para facilitar el trabajo de identificacion,
analisis y respuesta a los Riesgos; contiene el marco conceptual, marco normativo,
politicas y metodologia.

La Gestién de Riesgos es un proceso dinamico aplicado en los Gobiernos Regionales,
efectuado por los gerentes, subgerentes, directores, Equipos Funcionales y Personal,

disefiado para identificar potenciales eventos que pueden afectar el logro de Ios' -

objetivos estratégicos.

La Gestion de Riesgos, se realizara a nivel de Procesos identificados y tiene como punto
de partida el Acta de Compromiso para la implementacién del Control Interno de fecha
24 de agosto de 2017.

En este sentido, dicho manual proporciona al funcionario y al servidor de la Sede Central
del Gobierno Regional de Huancavelica, la herramienta para facilitar su trabajo de
Identificaciéon de Riesgos en los Procesos, el Analisis de Riesgos, la Respuesta
Riesgo Residual y los Planes de Accién y Seguimiento de las Medidas de Control.

El Control Interno como el proceso integral y contintio efectuado por las Gerenciag
Subgerencias y todo el personal de la entidad para proporcionar la seguridad razonabl
respecto al logro de los objetivos en las categorias siguientes:

> Eficiencia, eficacia, transparencia, economia y calidad de los servicios y operaciones.
> Cautela y salvaguarda de los recursos y bienes.

> Conformidad de normas y regulaciones aplicables.

> Confiabilidad y oportunidad de la informacién financiera y de gestion.

> Practica de valores institucionales y rendicion de cuentas.

En base al Acta de Compromiso para Implementar el Control Interno, las pautas que
emite el Comité de Control Interno — CClI, los avances y resultados de los Equipos de

Trabajo, la labor constante de los Coordinadores de los diferentes Organos y Unidades = ==

Organicas del Gobierno Regional de Huancavelica, del cumplimiento del rol que’-
corresponde a los funcionarios y de los Encargados de los Procesos, se ha Iogradoiﬁ
aprobar el Diagndstico del Sistema de Control Interno y Plan de Trabajo para el Cerraj‘
Brechas. X

Teniendo en consideraciéon que en el referido Diagnéstico se ha identificado que no se
cuenta con una gestion por procesos y/o de Riesgos, en el Plan de trabajo para Cerrar
Brechas se ha considerado la formulacion del Manual de Gestion de Riesgos.
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1.2

CAPITULO I:
ASPECTOS GENERALES
OBJETIVO:

Establecer las politicas, metodologia, implementacion de controles, basado en la
estructura organizacional vigente y facilitar el proceso a cargo de los funcionarios
y servidores del Gobiermno Regional de Huancavelica, para identificar eventos
potenciales que podrian afectar al Gobierno Regional de Huancavelica y permitir
administrar el Riesgo dentro de los limites aceptados, proveyendo la seguridad
aceptable para la consecucion de los objetivos institucionales.

Implementar la metodologia de Riesgos, que considera lo siguiente:
a) ldentificacion de Riesgos en los Procesos

» Herramientas y Técnicos de Identificacion de Riesgos.
» Clasificacion de Riesgos.
> Registro de Riesgos.

b) Analisis de Riesgos

» Evaluacién de Riesgos.
» Riesgo Residual.

c) Respuesta al Riesgo Residual.

d) Planes de Accion y Seguimiento de las Medidas de Control
MARCO NORMATIVO:

siguientes normas:

Ley N° 27867, Ley Orgénica de Gobiernos Regionales.

Ley N° 27902, Modificatoria de la Ley Organica de Gobiernos Regionales

Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria

General de la Republica.

Ley N° 28716, Ley de Control Interno de las Entidades del Estado y sus

modificatorias.

Ley 29743, Ley que modifica el Articulo 10° de la Ley N° 28716, Ley de Control ===

Interno de las Entidades del Estado. it e

Resolucion de la Contraloria General N° 320-2006-CG, que aprueba Normas

de Control Interno. ;

Directiva N° 013-2016-CG/GPRID “Implementaciéon del Sistema de Control\ -

Interno en las entidades del Estado, aprobado con Resolucién de la Contraloria N

N° 149-2016-CG.

> Guia para la Implementacion y Fortalecimiento del Sistema de Control Interno
en las Entidades del Estado, aprobado mediante la Resolucion de Contraloria
N° 004-2017-CG.

» Resolucion de Contraloria N° 490-2017-CG de 29 de diciembre de 2017, que
dejo sin efecto los establecido en el numeral 7.6 de la Directiva N* 013-2016-
CG/GPRID.

> Resolucion Gerencial General Regional N° 066-2017/GOB.REG-HVC/GGR de

25 de enero de 2017, que aprueba el Manual de Organizaciones y Funciones

(MOF) del Gobierno Regional de Huancavelica.

v ¥V ¥ ¥V VVYVY




MANUAL DE GESTION DE RIESGOS DEL GOBIERNO REGIONAL DE HUANCAVELICA

1.3.

1.4.

» Ordenanza Regional N° 380-GOB.REG-HVCA/CR de 06 de setiembre de 2017,
que aprueba el Reglamento de Organizacion y Funciones (ROF) del Gobierno
Regional de Huancavelica.

> Resolucién Ejecutiva Regional N° 118-2018/GOB.REG-HVCA/RP de 7 de
mayo de 2018, se aprobd el Reglamento del Comité de Control Interno del
Gobierno Regional de Huancavelica. S

> La Gestion de Riesgos, se realizara a nivel de procesos identificados por el /
Gobierno Regional de Huancavelica y tiene como punto de partida el Acta de \
Compromiso para la Implementacién del Control Interno de fecha 24 de agosto \
de 2017. . —

MARCO CONCEPTUAL.:

La Gestién de Riesgos es desarrollada por los funcionarios, directivos y todos los
colaboradores del Gobierno Regional de Huancavelica y en la definicién de su
estrategia, disefiado para identificar potenciales de eventos que pueden afectarla
en el logro de sus objetivos estratégicos.

La Gestion de Riesgos, se realizara a nivel de Procesos identificados por el
Gobierno Regional de Huancavelica y tiene como punto de partida el Acta de
Compromiso para la Implementacion del Control Interno de fecha 24 de agosto de
2017.

SISTEMA DE GESTION DE RIESGOS EN EL GOBIERNO REGIONAL DE
HUANCAVELICA:

El Sistema de Gestion de Riesgos se encuentra alineado con lo establecido por &k
modelo COSO Il y la Guia para la Implementacion y Fortalecimiento del Sistemax
de Control Interno de las Entidades del Estado, en tal sentido se presentan los
componentes siguientes:

=

@
Q
Q

1. Ambiente de Control.- Entorno Organizacional de la Entidad.

2. Evaluacién de Riesgos.- Analizar y administrar los factores o eventos que
puedan afectar adversamente el cumplimiento de los fines, metas, objetivos
institucionales.

3. Actividades de Control Gerencial.- Politicas y procedimientos de control que
imparte el titular o funcionario que se designe, gerencia y los niveles ejecutivos
competentes.

4. Informacién y comunicacién.- Registro, procesamiento, integracion
divulgacion de la informacion.

5. Supervisién.- Actividades de prevencion y monitoreo, seguimiento des =
resultados y compromiso de mejoramiento.

FACTORES DE RIESGOS:

El Gobierno Regional de Huancavelica estd expuesta a Riesgos que estan
determinados por factores de caracter externo, también denominados del entorno
y que atentan contra la naturaleza misma de la institucién; igualmente hay factores
de caracter interno que pueden en un momento determinado afectar el
cumplimiento de los objetivos estratégicos.

a) Factores Externos

Entre los factores externos encontramos: limitaciones derivadas de Ila
normatividad legal aplicable a los Gobiernos Regionales del Estado; por
ejemplo, se pueden mencionar cambios legales derivados de sentencias que
declaran sin efecto normas que venian aplicandose y que en un momento

6
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1.5.

determinado pueden afectar las funciones especificas de Gobierno Regional
de Huancavelica y por lo tanto sus objetivos.

b) Factores Internos

Entre los factores internos se destacan: el manejo de los recursos, la
estructura organizacional, los controles existentes, los procesos, la
disponibilidad presupuestal, la forma como se vinculan las personas en el
Gobierno Regional de Huancavelica.

MAPA DE PROCESOS:

Se ha identificado el inventario de los procesos de todos los Organos y Unidades
Organicas del Gobierno Regional de Huancavelica y se ha definido el mapa de
procesos, comprendido por procesos Nivel 0, los cuales se clasifican, segun su
naturaleza en:

> Procesos Estratégicos, que definen y verifican las politicas estratégicas,
objetivos y metas de la Entidad.

» Procesos Misionales u Operativos, que resultan directamente en la
produccién de los servicios; y

> Procesos de Apoyo o de Soporte, que sirven de manera transversal a todas
las actividades. ;
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A continuacién, el Mapa de Procesos del Gobierno Regional de Huancavelica a

Nivel o:

USUARIOS

PROCESOS ESTRATEGICOS Sy e

us UARIOS

-Persona Natural
-Persona Juridica
-Personas con
habilidades
especiales.
-Infantes
-Nifios
-Adolescentes
-Jovenes

-Mujeres

-Adultos mayores.

Los procesos Nivel 0 presentados en el Mapa de Procesos, se disgregan a su
vez, segln la complejidad y la necesidad de cada proceso u Organc y Unidad

Conduccion,
Politicas y
Normativa

Pianeamiento
Estratégico y
Acond. Territorial

Gestion
Presupuestaria y
Tributacion

Imagen
tnstitucional

PROCESOS OPERATIVOS O MISIONALES

Gerenc:a Reg. ,e

‘Ambiental

RR. NN y Gest:én

Gerenc:a Reg' nal de Enfraestmctura

Sub Gerencia de Estudms

Sub Garencaa de Obras

Sub Gerenc:a de Gestwn Ambwnta!

Sub Gerencia de Recursos Naturales y

Areas Protegidas

PROCESOS DE APOYO O SOPORTE

Secretaria
General

Oficina. Regional
de Defensa
Nacional
Seguridad
Ciudadana,
Gestion del Riesgo
de Desasires y
Desarrollo
Sostenible

- Oficina Regional
de Estudios de Pre
inversion

Oficina Regional
de Supervision y
Liquidacion

Oficina Regional
de Administracion

Oficina de
Tesoreria

Cficina de
Abastecimiento

Oficina de Gestion
de Recursos
Humanos

- Persona Natural

- Persona Juridica

- Personas con
habilidades
especiales.

- Infantes

- Nifios

- Adolescentes

- Jévenes

- Mujeres

- Adulto Mayor
atendidos
oportunamente y
satisfechos con
los servicios,
mejoran su
calidad de vida.

Organica, en procesos Nivel 1, procesos Nivel 2, Actividades y tareas.
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CAPITULO II:

ESTRUCTURA ORGANICA, ROLES Y RESPONSABILIDADES PARA LA GESTION
DE RIESGOS

2.1. ESTRUCTURA ORGANICA:

En el siguiente diagrama, se muestra la estructura organica para la gestién de
Riesgos del Gobierno Regional de Huancavelica.
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ESTRUCTURA ORGANICA
ORGANO NORMATIVO Y FISCALIZADOR:

- Consejo Regional.
- Secretaria del Consejo Regional.

ORGANO CONSULTIVO Y DE COORDINACION:
- Consejo de Coordinacién Regional.
ORGANO EJECUTIVO REGIONAL:

- Presidencia Regional.

- Vice Presidencia Regional.

Organos de Apoyo

- Secretaria General

- Oficina Regional de Defensa Nacional, Seguridad Ciudadana, Gestion del
Riesgo de Desastres y Desarrollo Sostenible.

ORGANO DE DIRECCION:
- Gerencia General Regional
ORGANO DE CONTROL Y DEFENSA JUDICIAL:

- Organo de Control Institucional.
- Procuraduria Publica Regional.

ORGANOS DE ASESORAMIENTO:

- Oficina Regional de Asesoria Juridica

- Oficina de Cooperacion Técnica Internacional

- Gerencia Regional de Planeamiento Presupuesto y Acondicionamiento \
Territorial

- Sub Gerencia de Planeamiento Estratégico y Acondicionamiento Territorial

- Sub Gerencia de Gestién Presupuestaria y Tributacion

- Sub Gerencia de Desarrollo Institucional y Tecnologias de la Informacion

- Sub Gerencia de Programacion Multianual de Inversiones.

- Sub Gerencia de Estudios de Pre Inversion.

ORGANOS DE APOYO:

- Oficina Regional de Supervisién y Liquidacion
- Oficina de Imagen Institucional

- Oficina Regional de Administracion

- Oficina de Contabilidad

- Oficina de Tesoreria

- Oficina de Abastecimiento

- Oficina de Gestion de Recursos Humanos

ORGANOS DE LINEA:

- Gerencia Regional de Desarrollo Social

- Direccién Regional de Salud

- Direccion Regional de Educacion

- Direccién Regional de Vivienda, Construccion y Saneamiento

- Direccion Regional de Trabajo y Promocién del Empleo

- Sub Gerencia de Comunidades Campesinas, Participacion Ciudadana e
Inclusion Social

- Aldea Infantil "San Francisco de Asis"
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2.2,

2.3.

- Oficina Regional de atencién a las personas con Discapacidad.
- Sub Gerencia de la Juventud, Cultura y Deporte

- Gerencia Regional de Desarrollo Econémico

- Direccién Regional Agraria

- Direccién Regional de Energia y Minas

- Direccion Regional de Comercio, Turismo y Artesania

- Direccidén Regional de Produccién

- Sub Gerencia de Promocién de Inversiones, Competitividad e Innovacion
- Direccién de Camélidos Sudamericanos

- Gerencia Regional de Infraestructura

- Sub Gerencia de Estudios

- Sub Gerencia de Obras

- Direccion Regional de Transportes y Comunicaciones

- Gerencia Regional de Recursos Naturales y Gestién Ambiental
- Sub Gerencia de Gestidn Ambiental ’
- Sub Gerencia de Recursos Naturales y Areas Protegidas

ORGANOS DESCONCENTRADOS

- Hospital Departamental de Huancavelica
- Gerencia Sub Regional Acobamba

- Gerencia Sub Regional Angaraes

- Gerencia Sub Regional Castrovirreyna

- Gerencia Sub Regional Churcampa

- Gerencia Sub Regional Huaytara

- Gerencia Sub Regional Tayacaja

ORGANOS DESCENTRALIZADOS
- Proyectos Especiales
- Direccion Regional de Yaku Tarpuy para Lucha Contra la Pobreza

ROLES Y RESPONSABILIDADES DEL GOBERNADOR REGIONAL:

El Gobernador Regional es la maxima autoridad ejecutiva de gobierno
administrativa del Gobierno Regional de Huancavelica y Titular del Pliego,
asume el liderazgo en el Sistema de Control Interno.

En ese sentido, le corresponderia establecer los limites sobre |a exposicion al
Riesgo total que enfrenta el Gobierno Regional de Huancavelica, para ello debera:

a) Aprobar las politicas, manuales, planes, procedimientos y mecanismos
orientados a generar un sistema adecuado de gestion y control de Riesgos.

b) Establecer un sistema adecuado de delegacién de facultades y de
segregacion de funciones a través de todo el Gobierno Regional de
Huancavelica.

ROLES Y RESPONSABILIDADES DE LA GERENCIA GENERAL REGIONAL:

La Gerencia General Regional es el érgano de direccidn del mas alto nivel
administrativo a continuacién del Gobernador Regional, encargado de dirigir la
administracion del Gobierno Regional de Huancavelica. Es un funcionario de
confianza designado por el Gobernador Regional de quien depende funcional y
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2.4,

administrativamente. Tiene mando sobre los érganos de apoyo, asesoria y de
linea, y también coordina con los demas drganos y autoridades del Gobierno
Regional de Huancavelica.

En tal sentido, le corresponde implementar el sistema de Gestion de Riesgo en el
Gobierno Regional de Huancavelica, para ello debera:

a) Cumplir el marco regulatorio y las normas relacionadas a la Gestion de
Riesgos.

b) Promover la cultura de evaluacién de Riesgos en la organizacion,
asegurandose que exista un marco de trabajo adecuado para la
administracion de los mismos.

c) Impulsar la gestion de Riesgos de todo el Gobierno Regional de
Huancavelica, analizando y atendiendo las recomendaciones de los
funcionarios, como resultado de la identificacién, evaluacién, control,
seguimiento y reportes de los principales Riesgos que afectan el cumplimiento
de los objetivos institucionales.

d) Asegurar que se cuente con los recursos necesarios para una adecuada
Gestidn de Riesgos, acorde a la complejidad, organizacién y tamario de la
entidad.

e) Evaluar razonablemente que el patrimonio del Gobierno Regional de
Huancavelica sea suficiente para enfrentar los Riesgos a los que esta
expuesta y encaminar los requerimientos regulatorios de manera apropiada.

f) Obtener aseguramiento razonable para los bienes patrimoniales para cubrir
los posibles Riesgos a que estan expuestos, dentro de los limites que han
establecido.

g) Aprobar los recursos necesarios para el adecuado desarrollo de la Gestidn dg
Riesgos, a fin de contar con la infraestructura, metodologia y personat&)
apropiado.

ROLES Y RESPONSABILIDADES DE FUNCIONARIOS:

Antes de sefialar los roles y responsabilidades de los funcionarios, es importante
destacar la Evaluacion de Riesgos como un componente fundamental de la Matriz
de Vinculacién del Sistema de Control Interno con los Instrumentos y practicas de
gestién de Riesgos, segun lo sefialado en el Anexo N° 10 de la Guia para la
Implementacién y Fortalecimiento del Sistema de Control Interno de las entidades
del Estado, aprobado con Resolucion de Contraloria N° 004-2017-CG, tal y como /& O.3E
se detalla a continuacion:

(...)

2. Componente: Evaluacién de Riesgos

Para implementar el presente componente se disefia y aplica una metodologia para la
administracién de Riesgos, identificando, analizando, valorando y dando respuesta a los
Riesgos que esta expuesta la institucion, optimizando los recursos disponibles a través de
la minimizacién de las pérdidas que pudieran presentarse como por la no consecucion de
sus objetivos.

Es preciso sefialar que el presente componente permitira la identificacion de Riesgos a
nivel de entidad y a nivel de procesos, para el primer caso estaran en funcién a los
objetivos institucionales de caracter general y el segundo en funcién de los objetivos de
cada proceso.
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Componente: Evaluacién de Riesgos

Principios Documentos de Gestion/Evidencias de Cumplimiento
3. La entidad define los Lineamientos o directivas para implementar la
objetivos con suficiente Gestion de Riesgos aprobado.
claridad para permitir la Plan de Gestion de Riesgos aprobado.
identificacién y evaluacion Politica de Riesgos.
de  los Riesgos Manual de Gestién de Riesgos.
relacionados. Procedimientos para la Gestién de Riesgos.
4. La entidad identifica los Registros de capacitacion de los responsables sobre
Riesgos para la consecucion Gestién de Riesgos.
de sus objetivos en todos los - . -
niveles de la organizacion y Inver_1tar1o dje Riesgos de I?Entlda.d .
los analiza como base sobre Matriz de Riesgos (probabilidad e impacto) o Analisis
la cual como se deben y Evaluacion de Riesgos.
gestionar. Plan de Tratamiento de Riesgos o similar.
Medidas adoptadas para mitigar los Riesgos en las
areas.
Lineamientos para identificar y evaluar posibles
; , fraudes.
5 La entidad considera
probabilidad de fraude al Registros de controles definidos que contribuyen a
evaluar los Riesgos para la reducir los Riesgos de errores y/o fraudes.
consecucion de los
objetivos. Normativa interna que considera la posibilidad de /c
fraude en procesos de areas expuestas a actos N
irregulares o de corrupcion.
Reportes del monitoreo de los cambios externos (no
6. La entidad identifica vy controlables por la entidad) que puedan impactar en

evalla los cambios gue el SCI.
podrian afectar
significativamente al SCI

Reportes del monitoreo de los cambios internos
(modelos de gestién, paliticos, institucionales o
tecnolégicos) que pueden impactar en el SCI. "

(..

Los funcionarios al asumir el liderazgo en la gestién de Riesgos del ambito de su
competencia desarrollan las siguientes actividades:

\ﬁo,ofj £

a) Dirigir y supervisar el cumplimiento de politica y lineamientos aprobados po
el Gobernador Regional y el Gerente General Regional.

b) Dirigir y supervisar el cumplimiento del Manual de Gestion de Riesgos,
tomando en cuenta la naturaleza de las operaciones.

c) Constituir y supervisar los equipos de trabajo interno para implementar el
Sistema de Control Interno, que comprende la gestion de Riesgos.

d) Aportar al mejoramiento del Manual de Gestién de Riesgos del Gobierno
Regional de Huancavelica.

e) Establecer mecanismos para monitorear las actividades de Gestidon de
Riesgos de su competencia.
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2.5.

f)  Informar al Comité de Control Interno del Gobierno Regional de Huancavelica
sobre el nivel de impacto y probabilidad de Riesgos identificados y el nivel de
ejecucion de los planes de accion.

g) Difundir la misién, visién, estrategias, politicas, procedimientos 'y
responsabilidades en el proceso de Gestion de Riesgos para que cada
funcionario y trabajador se sienta involucrado y comparta sus conocimientos.

h) Participar y promover de manera continua entre sus colaboradores la
identificacion, evaluacion, tratamiento, control, seguimiento y reporte de los
Riesgos que afecten el logro de los objetivos estratégicos y especificos bajo
su ambito de accion.

i)  Cumplir con las demas actividades qué le encargue el Comité de Control
Interno del Gobierno Regional de Huancavelica.

ROLES DE LOS RESPONSABLES DE LOS PROCESOS

Los responsables de los Procesos al asumir el liderazgo en los procesos en la
Gestién de Riesgos del ambito de su competencia, desarrollan las siguientes
actividades:

a) Cumplir con la politica y lineamientos generales de Gestion de Riesgos.

b) Implementar la metodologia para la Gestion de Riesgos de acuerdo a la_

c) Identificar, evaluar, tratar, controlar, hacer seguimiento y reportar
principales Riesgos que afectan el cumplimiento de objetivos institucionales;,
de los procesos.

d) Utilizar eficientemente el patrimonio asignado por el Gobierno Regional de
Huancavelica para cubrir los Riesgos enfrentados y en casos necesarios
establecer el Plan de Accion incluyendo el cronograma de actividades
identificando responsables. .

e) Estimar los recursos necesarios para la puesta en marcha del Plan de Accion.

f) Informar periédicamente al Comité de Control Interno del Gobierno Regional
de Huancavelica, sobre la exposicién al Riesgo asumido y de los efectos
negativos que podrian producir, asi como el cumplimiento de los limites d
exposicion a los Riesgos establecidos, de ser necesario solicitar el soporte dgos,
los Equipos de Trabajo del Comité de Control Interno del Gobierno Regionaly
de Huancavelica.

g) Facilitar informacion y apoyar a los Equipos de Trabajo del Comité de Control
Interno del Gobierno Regional de Huancavelica y a los demas responsables
de los procesos en la identificacion y evaluacion periodica de los Riesgos.

h) Difundir en el personal de su competencia orientada a la sensibilizacion y
capacitacion sobre el planeamiento, identificacion, valoracién, respuesta al
Riesgo, controles y monitoreo de los planes de accidn.

i) Cumplir con las demas actividades que le encargue el Comité de Control
Interno del Gobierno Regional de Huancavelica.
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3:1.

3.2.

3.3.

CAPITULO Il

POLITICA DE GESTION DE RIESGOS
POLITICA:

El Gobierno Regional de Huancavelica cuenta con una politica de Riesgos que
establece las directrices para asegurar que los Riesgos relevantes que pudieran
afectar a los objetivos y actividades del Gobierno Regional de Huancavelica sean
identificados, evaluados y controlados de forma sistematica, con criterios
uniformes y dentro de los niveles de Riesgo fijados.

Para ello, dispone de un sistema de Gestidn de Riesgos que cubre los Riesgos de
los procesos internos como los del entorno donde se desarrollan las actividades
del Gobierno Regional de Huancavelica.

COMPROMETIENDONOS A:

> Cumplir con los requisitos y expectativas de nuestros usuarios mejorando
continuamente la eficacia de nuestros procesos con la aplicacién del sistema
de Gestion de Riesgos.

» Cumplir con la normativa legal aplicable, respecto a los requisitos de las
normas de control interno y Gestién de Riesgos de la Contraloria General de
la Republica.

» ldentificar, evaluar y controlar los Riesgos que afecten el cumplimiento dg7
nuestras actividades y objetivos institucionales. ;

OBJETIVOS DE LA POLITICA DE GESTION DE RIESGOS:
3.2.1. Objetivo general:

La politica de Gestion de Riesgos del Gobierno Regional de Huancavelica,
tiene como propésito orientar las acciones necesarias que conduzcan a
disminuir la vulnerabilidad, frente a situaciones que puedan interferir en el
cumplimiento de sus funciones y en el logro de sus objetivos
institucionales.

3.2.2. Objetivo Especifico:

» Realizar un cambio cultural orientado a la Gestién de Riesgos en el
Gobierno Regional de Huancavelica.

> Fortalecer la prevencion y mitigacion de los Riesgos identificados en el
desarrollo de las actividades del Gobierno Regional de Huancavelica.

> Evitar que se creen situaciones que generen pérdida y peligro en
Gobierno Regional de Huancavelica.

» Proteger los recursos del Gobierno Regional de Huancavelica,
resguardandolos contra la materializacién de Riesgos.

> Cumplir con las normas legales de control interno y Gestién de Riesgos
propuestas por la Contraloria General de la Republica.

» Mejorar la eficacia de los procesos del Gobierno Regional de
Huancavelica a traves de la implementacién de planes de accién.

LINEAMIENTOS GENERALES:

Para el tratamiento de los Riesgos, se deben tener en cuenta los siguientes
lineamientos:

3.3.1 Los responsables de los Organos y unidades organicas y de los procesos
deben identificar los Riesgos que pueden afectar el desarrollo de las
actividades de los procesos o el logro de los objetivos, y determinar los
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3.3.2

3.3.3

3.3.4

3.3.5

3.3.6

3.3.7

3.3.8

3.3.9

3.3.10

controles que permitan disminuir su impacto y/o probabilidad de
ocurrencia.

Le corresponde a todos los responsables de los Organos y Unidades
Organicas y de los procesos, identificar e implementar acciones
preventivas, cuando el calculo del Riesgo residual los ubique en zona de
Riesgo moderado, inaceptable o importante.

Cuando el célculo del Riesgo residual los ubique en zona de Riesgo
aceptable y tolerable, no requerira implementar acciones preventivas, sin
embargo, se debe continuar con la aplicacién de los controles establecidos
y el monitoreo permanente del comportamiento de Riesgo.

Cuando el impacto de la materializaciéon del Riesgo residual sea
Desastroso, los responsables de los procesos deben establecer planes de
contingencia que permitan continuar con el desarrollo de las actividades y
el logro de los objetivos.

Las acciones preventivas, deben fundamentarse en la comprension y
origen de las causas que generan el Riesgo, asi como el analisis de las
interrelaciones de los procesos, porque de ello depende el grado de control
que pueda ejercerse sobre ellas y por consiguiente la efectividad del
tratamiento.

Dado que todos los procesos son susceptibles de ser afectados por la
ocurrencia de eventos de Riesgo, los responsables de los Organos y
Unidades Organicas y de los procesos deben adelantar la Gestion de sus
Riesgos y evidenciar la materializacién de ello cada vez que se presenten
para efectos de los controles, registros y monitoreo correspondientes.
Cuando se disefien nuevos controles, los responsables de los procesos\&
deben reportar al funcionario responsable del Organo y Unidad Orgénica
al que corresponda, para efectos de actualizar las matrices de Riesgos y
controles.

Los responsables de los procesos deben realizar la mediciéon de sus
controles en términos de eficacia, eficiencia y efectividad para determinar
la pertinencia, la necesidad de ajuste o modificacion en caso de
presentarse.

Los responsables de los procesos que incurran en incumplimiento de los
lineamientos de esta politica deberan adelantar acciones correctivas que
permitan eliminar la causa del incumplimiento. De ser reiterativa esta
situacion, se presentara a consideracién de |la Alta Direccién para que tome
las decisiones pertinentes.

Ademas, el incumplimiento de los lineamientos de esta politica presentara
una falta administrativa por parte del responsable del proceso, a quien se
le atribuira la responsabilidad administrativa y sancién conforme a las
normas internas del Gobierno Regional de Huancavelica.

La Politica de Gestion del Riesgo y los controles establecidos, se revisaran
en forma periddica y se ajustaran si es necesario para adaptarlos a los
cambios, situaciones o circunstancias por las que pueda atravesar el
Gobierno Regional de Huancavelica.
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CAPITULO IV
METODOLOGIA PARA LA GESTION DE RIESGOS

Los funcionarios responsables de los Organos y Unidades Organicas encargados seran
los responsables de la aplicacion de la Metodologia de Gestién de Riesgos e informaran
semestralmente a su superior jerarquico para su consolidacion, evaluacién y envio al
Comité de Control Interno del Gobierno Regional de Huancavelica, o las veces que la
naturaleza del Riesgo lo amerite, tal y como se describe a continuacion:

N o Herramientas y técnicas de ldentificacién de Riesgos
i ; s " R g AT R et ST B e
;’\ identificacién
L ~ de Riesgos en = Uasificacién de Riesgos
i \ los procesos 4 s e et sl o
i \ i-[ Registro de Riesgos
P \ e '
e -l Evaluacién de Riesgos ;
st | Analisis de S ~H ==
g;. Riesgo 1
() = ; Riesgo Resldual :
@ : —
= - Acciones
Respuestaal » s Ccmmiesa Impiementar t
.« Riesgo |
Residual - Evaluacién de Controles Existentes |
I
s Costo/ Beneficio de Controles a implementar |
= Planes de Accidn ' Planesde Accidén vSeguumenm de madidas de Control

4.1. IDENTIFICACION DE RIESGOS EN LOS PROCESOS:

mediante las herramientas y técnicas de identificacion de Riesgos, las cuales s
utilizaran de manera discrecional por los funcionarios responsables del Organo
Unidad Orgénica y los responsables de los Procesos, tal y como se detallan:

4.1.1. Herramientas y Técnicas de ldentificacién de Riesgos:

A continuacion, se presenta herramientas y técnicas de identificacion de
Riesgos aplicadas:

4.1.1.1. Técnicas de Recopilacién de Informacion.
a) Tormenta de Ideas.

Es obtener una lista completa de los Riesgos del proceso, el
equipo de Trabajo Interno realiza esta técnica con
funcionarios y servidores involucrados con el propésito de
aprovechar el conocimiento colectivo o de grupo y desarrollar
una lista de acontecimientos relacionados, ello a fin de
generar ideas acerca de los Riesgos de bajo el liderazgo de
un facilitador. Pueden utilizarse como marco un conjunto de
categorias de Riesgo preestablecidas.
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b)

Requerimientos.

» Un problema que solucionar (identificacién de Riesgos).

» Un grupo con potencial para trabajar en equipo. Puede
ser desde un pequefio equipo operacional o gestor (por
ejemplo: Gerentes, especialistas, asesores, entre otros).

> Un tablero, grandes hojas de papel en blanco o algo que
sea facilmente visible por todos, y algunos plumones
para escribir, y

» Un facilitador, alguien cuya funcién es obtener las
sugerencias de los participantes, no imponerles sus
opiniones, aunque con aptitudes de liderazgo para
mantener el orden y el propdsito de la sesion.

Reglas Basicas.

> El facilitador dirige cada sesion.

> Elfacilitador pide sugerencias de los participantes.

> No se permite la critica (a las sugerencias de cualquiera)
por parte de nadie y

» Todas las sugerencias se registran en la pizarra (incluso
las disparatadas).

Procedimiento.
1) Definir el problema: (identificacién de Riesgos).

» Pida sugerencias sobre el problema.

» No permita criticas (a las sugerencias de los demas)
por parte de nadie.

» Escriba en la pizarra todos los Riesgos propuestos.

» Agrupe los Riesgos similares o relacionados, y
después.

> Ordénelos y listelos por orden de prioridad

(empezando por los mas importantes).
2) Resumir en la pizarra las decisiones del grupo:

> Los Riesgos.

» Las causas o efectos.
> Elimpacto.

> La probabilidad

> Controles existentes

Cuestionarios y Encuestas:

Los Cuestionarios.- Tienen como finalidad el levamiento de
la informacién sobre los recursos utilizados, sistemas
informaticos, procedimientos, actividades, eventos negativos
y controles implementados para mitigar dichos eventos. El
Servidor publico de los Organos y Unidades Organicas y
Encargados de los Procesos seran quienes elaboren los
cuestionarios y remitiran a los responsables de los Organos y
Unidades Organicas. Por ejemplo, se presenta un modelo de
cuestionario de la actividad de revisiones periédicas (Anexo
N° 03).

Las Encuestas.- Consideran una gama de situaciones que
los participantes deberan considerar, centrando su reflexién
en los factores internos y externos que han dado, o pueden
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dar lugar, a eventos negativos. Las preguntas pueden ser
abiertas o cerradas, segun sea el objetivo de la encuesta.
Pueden dirigirse a un individuo o a varios, o bien pueden
emplearse en conexién con una encuesta de base mas
amplia, ya sea dentro de una organizacion o dirigida a
usuarios, proveedores u otros terceros. Por ejemplo, se
presenta un modelo de encuesta sobre la satisfaccion de las
areas usuarias sobre la oportunidad y calidad de los bienes y
servicios atendidos (Anexo N° 04)

Aplicacién de la encuesta.- La aplicacion de la encuesta se
podra realizar de manera fisica o virtual.

Tabulacién de encuestas.- Finalmente, se procede con
organizar la informacion y efectuar el analisis de los
resultados obtenidos, para lo cual se sugiere una tabulacion
de valores segun el siguiente detalle:

Descripcion Valor |
Inexistente
Inicial
Intermedio
Avanzado

F Optimo
De mejora continua

c) Entrevistas:

oo|b|wn—

El funcionario responsable del Organo y Unidad Organica y
Encargados de Procesos programan entrevistas. Las
entrevistas son una de las principales fuentes de recopilacion
de datos para la identificacion de Riesgos, valoracion de
Riesgos y respuesta al Riesgo.

Las entrevistas estan dirigidas a aquellos funcionarios y
trabajadores involucrados en los principales procesos del
Gobierno Regional de Huancavelica.

d) Analisis FODA:

Esta técnica permite, a través del analisis interno (fortaleza
debilidades) y del andlisis externo (amenazas
oportunidades), determinar e identificar algunos Riesgos
vinculados al entorno y a los aspectos de la organizacién que
puedan afectar las politicas y estrategias de la entidad.

— |

EJEMPLO DE FORMATO PARA ANALISIS INTERNO:

o  FACTORES | pes ILIDADES
Capacidad Directiva

Imagen que proyecta los Directivos de la
entidad.

Capacidad de definicion del Planes
estratégicos y operativos.

Comunicacién y control directivo a la
operacion de la entidad.

Aprobacién y aplicabilidad del SCI.
Capacidad Tecnolégica

_DERIESGO _

Habilidad técnica de la entidad para
ejecutar los procesos que le competen. J
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4.1.1.2. Técnicas de Diagramacion.

a.

Capacidad de innovacion.

Nivel de integracion de sus sistemas
computarizados.

Controles existentes sobre la tecnologia
aplicada.

EJEMPLO DE FOR

IS EXTERNO:

Econdémicos

Inflacion.

Devaluacion.

Incrementos salariales de aplicaciéon
general.

Politicas de transferencia de recursos.

Estabilidad politica monetaria.

Tendencias inflacionarias.

Politicos
Estabilidad Politica.

Credibilidad en las instituciones del
Estado

Normas que afectan los objetivos de la
entidad.

Cambios en la politica general que
afectan la entidad.

Sociales

Porcentaje de poblacion que presenta
necesidades basicas insatisfechas.

Situacién de orden publico.

Inventario de Riesgos:

Es un listado de eventos de Riesgos potenciales para el
Gobierno Regional de Huancavelica, procesos o actividades.

El inventario de Riesgos se basa en elaborar una lista T
C:_.\isp,wﬂ’r e,

exhaustiva de eventos de Riesgo que pueden tener efecto en <
logro de los objetivos de los procesos. La identificacion de lo gfg ot
eventos de Riesgo se realizara a través de la aplicacion d R
entrevistas a las areas responsables de los diferentes 2f
procesos, la cual constara de un formato denominado
Eormato N° 01- Nomenclador de Riesgos (Anexo N° 01), que
contiene los conceptos esenciales para tal fin. De la misma
manera, para el registro de cada Riesgo se elaborara el
Formato N° 02 - Ficha Resumen por Riesgo (Anexo N° 02)
identificado en el inventario en fichas individuales.

Diagramas de Flujo de Procesos:

E| analisis del flujo de procesos implica normalmente la
representacién grafica y esquematica de un proceso, con el
objetivo de comprender las interrelaciones entre las entradas,
tareas, salidas y responsabilidades de sus componentes. Una
vez realizado este esquema, los acontecimientos pueden ser
identificados y considerados frente a los objetivos del
proceso. Por ejemplo, el diagrama de flujo del proceso de
cotizacion (Anexo N° 05).
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4.1.2. Clasificacion de Riesgos:

4.1.3.

Durante el proceso de identificacién del Riesgo se recomienda hacer una
clasificacion de los mismos teniendo en cuenta los siguientes conceptos:

a)

b)

d)

f)

Riesgos Estratégicos

Se asocia con la forma en que se administra el Gobierno Regional de
Huancavelica el manejo del Riesgo estratégico se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de los objetivos
estratégicos, la clara definicion de  politicas, ~diseflo Yy
conceptualizacion del Gebierno Regional de Huancavelica por parte
de la alta direccién.

Riesgos Operativos

Comprende los Riesgos relacionados tanto con la parte operativa
como técnica del Gobierno Regional de Huancavelica, incluye Riesgos
provenientes de deficiencias en los sistemas de informacion, en la
definicion de los procesos, en la estructura del Gobierno Regional de
Huancavelica, la desarticulacion entre dependencias, lo cual conduce
a ineficiencias, oportunidades de corrupcién e incumplimiento de los
compromisos institucionales.

Riesgos Financieros

Se relacionan con el manejo de los recursos del Gobierno Regional de
Huancavelica que incluye, la ejecucion presupuestal, la elaboracién de
los estados financieros, los pagos, manejos de excedentes de
tesoreria y el manejo sobre los bienes del Gobierno Regional d
Huancavelica.

Riesgos de Cumplimiento

Se asocian con la capacidad del Gobierno Regional de Huancavelica
para cumplir con los requisitos legales, contractuales, de ética publica
y en general con su compromiso ante la comunidad.

Riesgos de Corrupcion

Es la posibilidad de que, por accién u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

Riesgos de Tecnologia

Se asocian con la capacidad del Gobierno Regional de Huancavelica
para que la tecnologia disponible satisfaga las necesidades actuales y
futuras del Gobierno Regional de Huancavelica y soporte el
cumplimiento de la mision.

Registros de Riesgos:

Para el anélisis de los Riesgos de los Organos y Unidades Organicas y de
los procesos del Gobierno Regional de Huancavelica, se tendra que
establecer un registro de identificacién de Riesgos, el cual permitira hacer
un inventario de los mismos, definiendo en primera instancia las causas 0
factores de Riesgo, tanto internos como externos, asi como una
descripciéon de cada uno de éstos y finalmente definiendo los posibles
efectos.

Es importante centrarse en los Riesgos mas significativos para el Gobierno
Regional de Huancavelica relacionados con el desarrollo de los procesos
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y los objetivos institucionales.

Para tal efecto se desarrollaran la Matriz Derivada N° 01 - Matriz de
Interrelacion de Riesgos con Objetivos Estratégicos de Proceso (Anexo N°
06) y la Matriz Derivada N° 02 - Matriz de Riesgos, Causas, Efectos y Tipo
de Riesgo (Anexo N° 07).

4.2. ANALISIS DE RIESGOS:

E| analisis de los Riesgos permite clasificar y valorar los eventos potenciales que
impactan en la consecucion de los objetivos.

El equipo de trabajo interno evaluara los acontecimientos desde dos perspectivas
(probabilidad e Impacto) y usando una combinacién de métodos cualitativos y
cuantitativos.

4.2.1. Evaluacién de Riesgos.

La valoracién de los Riesgos inherentes se efectuara con base en la
informacién obtenida en el Registro de Riesgos, elaborado en la etapa de
identificacion, con el fin de obtener informacién para determinar el nivel de
Riesgo y las acciones que se van a implementar.

4.2.1.1. Analisis Cualitativo.

Presentan escalas descriptivas para demostrar la magnitud de
consecuencia potenciales y su posibilidad de ocurrencia.

Las escalas a utilizar estaran en razén de la evaluacion de la
probabilidad e impacto de los Riesgos inherentes en los procesos
del Gobierno Regional de Huancavelica.

La evaluacién de probabilidad de los Riesgos investiga la
probabilidad de ocurrencia de cada Riesgo especifico. La
evaluacién del impacto de los Riesgos sé investiga el posible
efecto sobre los objetivos, como tiempo, costo, alcance o calidad.

Para cada Riesgo identificado se evalian los niveles de
probabilidad e impacto, los Riesgos seran evaluados por los
funcionarios respensables de los Organos y Unidades Organicas.|\-

En la escala de medida cualitativa de PROBABILIDAD se
establece las categorias a utilizar y la descripcion de cada una de
ellas con el fin de que cada persona que aplique la escala mida a
través de ella los mismos items, tal y como se precisa a
continuacion:

ESCALA CUALITATIVA DE PROBABILIDAD
Es muy frecuente materializacion del Riesgo o se presume que llegara a
materializarse

e &
“Ja .

0 LT

=1

ALTO/PROBABLE

Es frecuents la materializacion dei Riesgo o s presume que posiblemente
se podra materializar

Es poco frecuente la materializacion del Riesgo o se presume gue no
llegara a materializarse

MEDIO/PROBABLE

BAJO/PROBABLE
e

Ese mismo disefio se aplicara para la escala de medida cualitativa
de IMPACTO, estableciendo las categorias y la descripcion, tal
como se muestra de manera siguiente:
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ESCALA CUALITATIVA DE IMPACTO
Si el hecho llegara a presentarse, tendria alto impacto o efecto sobre el
Gobierno Regional de Huancavelica.

Sj el hecho llegara a presentarse tendria medio impacto o efecto en el
Gobierno Regional de Huancavelica.

Si el hecho llegara a presentarse tendria bajo impacto o efecto en el
Gobierno Regional de Huancavelica.

ALTO/DESASTROSO

MEDIO/MODERADO

BAJO/LEVE

E=2

4.2.1.2. Analisis cuantitativo.

Riesgos; la calidad del analisis depende de lo precisas Y
completas que estén las cifras utilizadas.

La forma en la cual la probabilidad y el impacto son expresadas y
las formas por las cuales ellos se combinan para proveer el nivel
de Riesgo puede variar de acuerdo al tipo de Riesgo.

ESCALAS CUANTITATIVAS DE PROBABILIDAD E IMPACTO.

- Probabilidad

1 Bajofimprobable 1 Bajo/Leve o

2 Medio/Posible 2 Medio/Moderado _[iS(

3 Alto/Probable 3 Alto/Desastroso  jm\Ing. brote
<o\ Flores B

De manera similar que, en el caso de las escalas cualitativas, los P
niveles de impacto y probabilidad del Riesgo seran evaluados por =N
los funcionarios responsables del Organo y Unidad Organica y
Encargados de Procesos éen entrevistas o reuniones con los
responsables de los Procesos.

4.2.1.3. Matriz de probabilidad e impacto.

Los Riesgos inherentes de los procesos del Gobierno Regional de
Huancavelica deberan ser priorizados para un analisis cuantitativo /.
posterior y para las respuestas posteriores basandose en su
calificacién. Las calificaciones son asignadas a los Riesgos
basandose en la probabilidad y el impacto evaluados.

La evaluacion de la importancia de cada Riesgo y, por
consiguiente, de superioridad generalmente se realiza usando
una matriz de probabilidad e impacto.

Dicha matriz especifica combinaciones de probabilidad e impacto
que llevan a la calificacion de los Riesgos como aceptable,
tolerable, moderado, importante € inaceptable. Para tal efecto s
desarrollara la Matriz Derivada N° 03 - Matriz de Valoracién de
Riesgos (Anexo N° 08). :

Los funcionarios responsables del Organo y/o Unidad Organica y
Encargados de Procesos determinaran una escala de
probabilidad e impacto en la valoracion de los Riesgos en un
rango de 1 al 9.
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BABILI

MATRIZ DE IMPACTO Y PRO
~ PROBABILIDAD
| 2 l
Bajo/improbable Medio/Posible | _Alto/Probable
3 6 g
Riesgo Riesgo Riesgo

DAD

B

AliolDesasiroso 3

O moderado Importante inaceptable
5 4 6
< Medio/Moderado | 2 _ Riesgo Riesgo
o Moderado importante
Bajo/Leve 1{  Riesgo Riesgo
. aceptable : moderado

NIVELES DE RIESGO

Se requiere accién inmediata. Planes de tratamiento
requeridos, implementados y ré ortados a la Alta
inaceptable Di?eccién. ° o
o s Se requiere atencion de la Alta Direccion. Planes de
1 6 tratamiento requeridos, implementados y reportados a
los jefes de las oficinas, direcciones, entre otros.
Riesgo 4v3 Debe ser administrado con procedimientos normales
Moderado Y de control.
Menores  efectos que pueden ser faciimente.
2 remediada. Se administra con procedimientos
Rutinariac
. Riesgo 3 A e .
A_?cept'ébte 1 Riesgo insignificante. No se requiere ninguna accion.

4.2.1.4. ldentificacion de controles.

E| funcionario responsable del Organo y/o Unidad Orgénica junto
con el encargado de los procesos, determinan la actividad de
control a implementarse, el responsable de la implementacion, el
Documento y/o Producto de control, el estado de implementacion
(Status) y el tipo de control, tal y como se define de manera
siguiente:

a) Descripcion del control.- El control se define como toda
medida disefiada para detectar y/o reducir un Riesgo. En estg/ 9y Q
definicion se utilizan tres conceptos claves del control com L - g
medida, la necesidad de detectar el Riesgo y la necesidad: \

b) Responsable.- Representa al Organo y Unidad Organica
responsable del proceso quien desarrollara el control a
implementarse.

c) Frecuencia.- Establece el periodo de tiempo designado para
la aplicacion del control a Implementarse.

d) Documento/Producto.- Es el documento, sistemas,
proyectos y/o planes que representan el control a
Implementarse.

e) Status.-Esel estado de implementacion de las actividades de
control frente al Riesgo inherente identificado:

» En Proceso: Algunas acciones de control se encuentran
desfasadas o en proceso de implementacion.

3 Pendientes: No se evidencian acciones en la gestién del
Riesgo.
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f) Tipo de control.- Una vez identificados los controles para
cada Riesgo, se procede a clasificar cada uno de ellos en dos
(02) tipos segun la oportunidad en que sé ejecuta el control
son: Preventivo y Detectivo.

g) Control Preventivo: Corresponde a la primera barrera de
seguridad que se establece para minimizar el Riesgo, su
disefio y aplicacion debe hacerse con asociacion a otro tipo de
controles, porque no son suficientes por sf mismos.

Requieren de un mantenimiento periédico para conservar su
eficacia, como es el caso de las capacitaciones al personal,
dirigido a motivar y mejorar el servicio, por ejemplo:

Acceso restringido.

Afiliacion a centrales de Riesgo.
Capacitacion y entrenamiento.
Claves de acceso.

Disefio de documentos preimpresos.
Documentos pre numerados.
Estandarizacion.

Firmas autorizadas.

Instructivos.

Mantenimiento preventivo.
Programa de seleccion de personal.
Rotacion de funciones.

VVVVVYVYYVVVYY

&
h) Control Detectivo: Corresponde a la segunda barrera de\“-"‘fﬁG —

seguridad para detectar e informar los eventos negativos.
Constituye una alarma que sé activa cuando se descubre una
situacion anormal, en el momento de su ocurrencia o
posteriormente. Sirven para supervisar la ejecucion de un
proceso y en algunos casos para verificar la eficacia de los
controles preventivos, un ejemplo de ellos son las auditorias.

Se recomienda su aplicacién junto con los controles de
proteccion, dado que por si solos no son suficientes para tratar
el Riesgo, por ejemplo:

O

Alarmas.

Auditorias.

Control de calidad.

Detector de humo.

Evaluacion de desempefio.

Evaluacién de grado de satisfaccion al usuario.
Inspecciones.

Medicién de eficiencia en uso de equipos.
Reporte de discrepancias.

Validacién del cumplimiento de normas.

o

o
BTN,

7oy o suil

VVVVVVYVYVYY

Asimismo, los controles se pueden clasificar segln el grado de
automatizacién tal y como se detalla a continuacion:

a) Control Manual Es un control manual cuando existe la
presencia y la intervencién de una persona en la accion de
prevencion y deteccion de errores.

b) Control Dependiente de Tecnologia de la informacioén (TI):
Actividad que depende de la habilidad del encargado para
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prevenir o detectar los errores ocurridos utilizando informacion
proveniente de un sistema.

c) Control Automatizado: Es un control automatizado es el que
funciona sin la intervencién de una persona, €s un control que
regula o modifica el comportamiento de acuerdo a un
protocolo preestablecido.

Al identificar un control, debe tenerse en cuenta algunos
atributos:

Frecuencia con la que se ejecuta el control.
Sujeto que realiza la actividad de control.
Sujeto que realiza la actividad de control
Actividad que se realiza para mitigar.

Forma en que se realiza la actividad de control.
Evidencia que se deja al realizar el control.

YVVVVYY

ficacion de controles existentes:

Ejemplo de identi

e e =

Leyenda:
« Riesgo: posibilidad de ocurrencia de un evento que pue

entorpecer el normal desarrollo de las funciones de la entida
le impidan el logro de sus objetivos: _

« Control existente: actividad que se realiza para mitigar o reducir &
el impacto o probabilidad de ocurrencia de los Riesgos.

« Tipo de control: preventivo o detectivo.

« Frecuencia del control: periodicidad con la que se realiza el
control.

. Automatizacion del control: manual, dependiente TI,
automatico.

Qo

4.2.2. Riesgo residual
El Riesgo residual o Riesgo controlado es aquel que permanece después

que responsables de los Organos y Unidades Orgénicas y del proceso
tomen las actividades de control necesarias para reducir la probabilidad y

consecuencia del Riesgo.

Para efectos practicos de la determinacion del Riesgo residual se
considerara los siguientes criterios:

CRITERIOS DE VALORACION PARA EL RIESGO RESIDUAL
~ Criterios Valoracion dei Riesgo d

Valuracﬁéndei ' '

. residual

No existen actividades de
control implementados
Existen actividades de control
implementados

Existen actividades de control Se reduce en dos niveles del Riesgo inicial
eficaces inherente J

Se mantiene el nivel de Riesgo inherente

Se reduce en un nivel del Riesgo inherente

Los funcionarios responsables de los Organos y Unidades Organicas Y
Encargados de Procesos deberan cuantificar y medir la eficacia de las
actividades de los controles existentes, |0 cual permitira determinar
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aquellos controles innecesarios o aquellos que generen mayores costos
que beneficios; esto debera ser reflejado.

4.3. RESPUESTA AL RIESGO RESIDUAL:

Como respuesta al Riesgo Residual (Riesgo Controlado), los responsables de los
Organos Yy Unidades Orgénicas y de los Procesos determinaran como responder
2 ellos. Las respuestas pueden ser las de Evitar, Reducir, Compartir y Asumir el
Riesgo (ERCA). Al considerar su respuesta, los funcionarios responsables de los
Organos y Unidades Organicas y Encargados de Procesos evallia su efecto sobre
la probabilidad de impacto del Riesgo, asi como los costos Y beneficios, ¥y
selecciona aquella que situé el Riesgo residual dentro de las tolerancias al Riesgo
establecidas.

4.3.1. Acciones.

4.3.2.

b) Reducir el Riesgo, implica reducir tanto la probabilidad (medidas de

d) Asumir el Riesgo, luego de que el Riesgo ha sido reducido

a) Evitar el Riesgo, implica tomar las medidas para prevenir un Riesgo

adverso. Es siempre la primera alternativa a considerar y se logra
cuando al interior de los procesos s€ generan cambios sustanciales por
mejoramiento, redisefio 0 eliminacién como resultado de la implantacion
de adecuados controles y acciones emprendidas. Un ejemplo de esto
puede ser €l control de calidad, manejo de los insumos, mantenimiento
preventivo de los equipos, desarrollo tecnologico, entre otros.

prevencion), como el impacto (medidas de proteccion). La reduccion de,
Riesgo es probablemente el método mas sencillo y econémico par
superar las debilidades antes de aplicar medidas mas costosas

dificiles. Se consigue mediante la optimizacion de los procedimientos y \
la implementacién de controles.

c¢) Compartir o transferir el Riesgo, consiste en trasladar el impacto

negativo de una amenaza, junto con la propiedad de la respuesta, a un
tercero. Transferir el Riesgo simplemente da a ofra parte la
responsabilidad de su gestion; no lo elimina. Como en el caso de los
contratos de seguros o0 a través de otros medios que permiten distribuir
una porcién del Riesgo con otro gobierno regional como en los contratos
a Riesgo compartido. Por ejemplo, la informacién de gran importancia
se puede duplicar y almacenar en un lugar distante y de ubicacion
segura, en vez de dejarla concentrada en un solo lugar.

transferido puede quedar un Riesgo residual que se mantiene, en este\ Sl i
caso el gerente del procesos implemente acepta |a pérdida residual
probable y elabora planes de contingencia para su manejo.

e) Para el manejo de los Riesgos, se deben analizar las posibles

acciones a emprender, las cuales deben ser factibles y efectivas, tales
como: la implementacién de las politicas, definicion de estandares,
optimizacién de acciones mas conveniente debe considerar la viabilidad
juridica, técnica, institucional, financiera y econbémica.

Controles a Implementar.

Como respuesta al Riesgo Inherente, los funcionarios responsables del
Organo y/o Unidad Organica y Encargados de Procesos realizaran un
analisis de los Controles Existentes, Controles a fortalecerse y/o a
implementarse para enfrentar dichos Riesgos.

28



MANUAL DE GESTION DE RIESGOS DEL GOBIERNO REGIONAL DE HUANCAVELICA

4.3.3. Evaluacién de controles existentes.

Los Funcionarios responsables del Organo y Unidad Organica y
Encargados de Procesos.- Realizaran una evaluacién de los controles
internos implementados a nivel de Gobierno Regional y nivel de Procesos,
el objeto de dicho analisis es determinar las debilidades y/o fortalezas de
los controles existentes, y en el caso que existan debilidades proponer
controles adicionales que seran necesarios disefiar e implementar para
mitigar los Riesgos identificados.

Debilidades y/o fortalezas de los controles existentes.- Las debilidades
ylo fortalezas de los controles existentes deberan ser descritas en la Matriz
Derivada N° 04-Matriz de Controles Existentes, Controles a Implementarse
y Riesgo Residual (Anexo N° 09) y se determinaran bajo criterios de
evaluacién pudiendo estos ser necesarios 0 innecesarios, asi como
adecuados o inadecuados.

4.3.4. Costo/beneficio de los controles a implementarse
Para el calculo del costo de los controles se considera tres (03) fuentes:

a) La primera fuente.- (Presupuesto o cotizaciones actualizados de
personas naturales o juridicas).

&
@
Q
b) La segunda fuente.- (Precios historicos del Gobierno Regional d ‘?
Huancavelica correspondientes a contrataciones de bienes Yy/O\G
servicios).

c) La tercera fuente.- (Procesos de contratacién en otros gobiernos
regionales publicadas en el SEACE), la media de estas tres (03)
fuentes representara el costo del control. Para efectos del analisis de
costos se utilizara como minimo dos (02) fuentes. Para tal efecto se
registrara en la Matriz Derivada N° 05 - Matriz de Evaluacio
Costo/Beneficio de los Controles, el costo estimado del control
implementar (Anexo N° 10).

4.4. PLANES DE ACCION Y SEGUIMIENTO DE LAS MEDIDAS DE CONTROL:

Habiéndose determinado la respuesta al Riesgo Residual, se debera elaborar la
Matriz Derivada N° 06 - Matriz de Planes de Accion y Seguimiento al Riesgo
(Anexo N° 11) priorizando su implementacion de acuerdo a las oportunidades de
mejora en los procesos del Gobierno Regional de Huancavelica.

La priorizacion se realizara dependiendo del nivel del Riesgo residual, si el nivel
del Riesgo es Inaceptable e Importante la prioridad es Alta, si el nivel de Riesgo
es Moderado la prioridad es Medio y si el nivel de Riesgo es Tolerable y Aceptable
la prioridad es baja y el Riesgo es Inaceptable e Importante la prioridad es Alta, si
el nivel de Riesgo es Moderado la prioridad es Medio y si el nivel de Riesgo es
Tolerable y Aceptable la prioridad es Baja.

Posteriormente dichos Planes deben tener un seguimiento por parte de un
responsable de su implementacion.
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CAPITULO YV
ADMINISTRACION DE RIESGOS Y CONTROLES
51. IMPLEMENTACION DE CONTROLES

Con la finalidad de controlar, o disminuir algunas de las variables del Riesgo sea,
la probabilidad o el impacto, es necesario programar y ejecutar los controles
propuestos que reforzaran las acciones de control existentes que mitigan el
Riesgo en los Organos y Unidades Organicas en la cual el Riesgo ha sido
identificado.

5.1.1. Priorizacion de la Implementacion:

Los controles a implementar, deberan ser planificados obedeciendo un
orden de prioridad, el cual es determinado en funcién a la combinacion
obtenida de la Probabilidad e Impacto en la etapa de Valoracion del Riesgo,
asimismo esto no implica que los controles sean de obligatoria
implementacion, los responsables del Riesgo y de los controles, en
coordinacion con el Comité de Control Interno deberan priorizar las
acciones que deben ser atendidas durante un periodo determinado, a
continuaciéon se presenta una escala de prioridad de implementacion dgx
controles segtn el Nivel del Riesgo:

Riesgo Inaceptable 9
ALTA

Riesgo nortante B
Riesgo Moderado 4y3 MEDIA

2
e R BAJA

- Riesgo Aceptable 1

Asimismo es necesario considerar los plazos y criterios establecidos en la
Matriz Derivada N° 06: Matriz de Planes de Accion y Seguimiento al
Riesgo, (Anexo N° 06) del presente documento, en el cual se debera
realizar un registro periddico de las acciones tomadas y justificadas para
la implementacion, reprogramacion y/o anulacién de los controles, asi
como la supresion de Riesgos de sus correspondientes matrices, debido a
que se encuentran controlados y no presentan una margen de probabilidad
de ocurrencia.

La Matriz de Riesgos y controles de Procesos, esta en el (Anexo N° 12)
del presente documento, en la cual esta el consolidado de todas las
Matrices derivadas.

5.1.2. Cronograma de Implementacion:

Una vez realizada la priorizaciéon de los controles propuestos, estos
deberan ser agrupados en un cronograma de implementacién el mismo
que debera reflejar de manera coherente y priorizada la implementacion
de las acciones desarrolladas, teniendo opcidén a ser modificada por
causales con fundamentos validados por el Comité de Control Interno.

El Cronograma podra ser desarrollo siguiendo un esquema bajo la
metodologia del Diagrama de Gantt, como en el siguiente ejemplo:
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Control N*
o

Control N*
02

Gontrel N°
03

Control N*
04

El Cronograma desarrollado permitira al Comité de Control Interno dar
seguimiento oportuno a la implementacion de los controles propuestos, gestionar.

5.2. GESTION DE CAMBIOS:

Desde la Identificacion del Riesgos hasta la elaboraciéon de controles y su
programacion en el cronograma, el Riesgo identificado podra tener variaciones en
su nivel, debido a situaciones ajenas a la gestion de los Riesgos, como cambios
politicos, coyuntura del Gobierno Regional de Huancavelica, entre otros, por lofe
cual resulta necesario formular un mecanismo de cambios tanto a nivel de Riesgos

como de programacion de implementacion de controles.
5.2.1. Solicitud de modificaciones en los Riesgos o Controles

De presentarse alguna situacién que justifique la reprogramacion de la
implementacion de Controles o en su defecto la modificacion o supresion
de alguin Riesgo identificado, se presentara una solicitud de modificaciones
en los Riesgos o Controles para lo cual se debera usar el Formato de
Solicitud de Cambios del (Anexo N° 14), el cual estara dirigido al Comité
de Control Interno consignando la informacion que el formato mencionado
requiere.

Tanto el responsable del proceso, como el funcionario del Organo y Unidaf” ...
Organica, seran las personas autorizadas para solicitar cambios a lo
Controles o Riesgos, dicha solicitud sera evaluada por el Comité de Control
Interno antes de proceder con los cambios.

5.2.2. Autorizacion de modificaciones.

La aprobacién de cambios o ajustes a los cronogramas, seran aprobadas
por el Comité de Control Interno, previa evaluacién y analisis del miembro
responsable de los funcionarios responsables del Organo y Unidad
Organica y Encargados de Procesos, las decisiones acordadas por el
Comité deberan ser plasmadas en Acta de Reunién de Comite,
consignando en Agenda de proxima reunion la evaluacion de la
reprogramacion y/o monitoreo del control implementado.
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CAPIiTULO VI
INFORMES Y PERIODICIDAD

Los funcionarios responsables de los Organos y Unidades Organicas y los Encargados

de

Procesos consolidan informacion proveniente del ambito de su competencia,
proporcionado los siguientes informes ala Alta Direccion, tal y como se detalla:
r INFORMES PERIODICIDAD RESPONSABLE DIRIGIDO A
: ; ’ Equipo de Trabajo Funcionario responsable del Organo y
Registro de Riesgos Continuo . Interno Unidad Organica y/o Encargado de
) ‘ ] Equipo de Trabajo Funcionario respansable del Organo y
Registro de Riesgos Continuo ——— Unidad Organica y Encargado de
Proceso
Mapa de Riesgos y Matriz de Eesiiaos e Traibdi Funcionario respohsable del Organo y
Riesgos por Proceso (Identificacion, Trimestral quipe " s Unidad Organica y/o Encargado de
Valoracion, Respuesta al Riesgo, e Proceso
Planes de Accién)
Mapa de Riesgos y Matriz de Funcionario responsable
Riesgos por Proceso (Identificacion, Semestral del Organo y Unidad Comité de Control Interno
Valoracién, Respuesta al Riesgo, Organica y/o Encargado
Planes de Accibn) de Proceso
) Funcionario responsable
Reporie de Rissgos on Bventos de (x) del Organo y Unidad Comité de Control Interno
perdida Organica ylo Encargado
de Proceso

714

{x) El reporte de Riesgo con eventos de perdidas se emite ademas con caracter extracrdinario ante eventos individuales que
superen limites definidos por el Comité de Control Interno.

CAPiTULO VII
GLOSARIO DE TERMINOS
GLOSARIO DE TERMINOS

Analisis de Beneficio-Costo.

Una herramienta de la Administracién de Riesgos usada para tomar decisiones
sobre las técnicas propuestas por el grupo para la administracién de los Riesgos,
en la cual se valoran y comparan los costos, financieros y economicos, de
implementar la medida, contra los beneficios generados por la misma. Una medida
de la Administracion del Riesgo sera aceptada siempre que el beneficio valorado
supere al costo.

Analisis de Riesgos.

Determinar el Impacto y la Probabilidad del Riesgo. Dependiendo de la
informacion disponible pueden emplearse desde modelos de simulacién, hasta
técnicas colaborativas.

Causa.
Son los medios, circunstancias y agentes que generan los Riesgos.
Control.

Cualquier medida que tome el Comité de Control Interno, los funcionarios y los
responsables de los Procesos, para gestionar los Riesgos y aumentar la
probabilidad de alcanzar los objetivos y metas establecidas.

Control Interno.
Conforme al COSO, es un proceso efectuado por el Comité de Control Interno, los
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funcionarios, los responsables de los Procesos y demas personal, disefiado para
proveer seguridad razonable respecto al logro de los objetivos relacionados con
efectividad y eficiencia de las operaciones, confiabilidad de los reportes
financieros y cumplimiento con leyes y regulaciones aplicables.

Control Preventivo.

Corresponde a la primera barrera de seguridad que se establece para minimizar
el Riesgo, su disefioy aplicacion debe hacerse con asocio a otro tipo de controles,
porque no son suficientes por si mismos. Requieren de un mantenimiento
periédico para conservar su eficacia, como es el caso de las capacitaciones al
personal de atencion al publico, dirigido a motivar y mejorar el servicio.

Control Detectivo.

Corresponde a la segunda barrera de seguridad para detectar e informar los
eventos negativos. Constituyen una alarma que se activa cuando se descubre una
situacién anormal, en el momento de su ocurrencia o posteriormente. Sirven para
supervisar la Ejecucion de un proceso y en algunos casos para verificar la eficacia
de los controles preventivos. Un ejemplo de ello son las Auditorias.

Evento.

7

Un incidente o acontecimiento, derivado de fuentes internas o externas del/%

&
Gobierno Regional de Huancavelica, que afecta a la consecucion de los objetivosl§
Factores de Riesgo. _ o

: W
Manifestaciones o caracteristicas medibles u observables de un proceso que NGRS
indican la presencia de Riesgo 0 tienden a aumentar la exposicion, pueden ser
internos o externos a del Gobierno Regional de Huancavelica.

Gestién de Riesgos.

Un proceso para identificar, evaluar, manejar y controlar acontecimientos
situaciones potenciales, con el fin de proporcionar un aseguramiento razonabl
respecto del alcance de los objetivos de la organizacion.

|dentificacion del Riesgo.

Establecer la estructura del Riesgo; fuentes o factores, internos o externos,
generadores de Riesgos; puede hacerse a cualquier nivel: por areas, por
procesos, incluso bajo el viejo paradigma, por funciones; desde el nivel estratégico
hasta el mas humilde operativo.

Impacto.

Consecuencias que puede ocasionar a la organizacion la materializacion del
Riesgo

Mapa de procesos

Es la representacion gréfica de la estructura de procesos que conforman el
sistema de gestion.

Mapa de Riesgos

Representacion grafica (usualmente en cuadrantes) de los Riesgos del Gobierno
Regional/proceso/procedimiento, conforme a un criterio de probabilidad e impacto.

Matriz de Riesgos

Constituye una herramienta metodologia que permite hacer un inventario de
Riesgos sistematicamente agrupados por clase o tipo de Riesgo y ordenado
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prioritariamente de acuerdo con el nivel de Riesgo. Adicionalmente se incluye la
recomendacién de acciones y los responsables de su implantacion.

Proceso

Secuencia de actividades que van afiadiendo valor mientras se produce un
determinado producto o servicio a partir de determinadas aportaciones.

Riesgo

Corresponde al nombre del posible evento potencial o no bajo el control del
responsable del proceso y que pone en Riesgo el cumplimiento de sus objetivos
Riesgo Inherente

Es aquel que esta directamente relacionado con la naturaleza de los procesos
desarrollados, en ausencia de controles.

Riesgo Residual
Es el Riesgo subsistente una vez aplicados los controles.
Supervision o Seguimiento

Proceso dinamico permanente de orientacién, guia, educacién y apoyo técnico al
personal para que se desarrolle, supere y realice su trabajo en forma eficiente. Es
inherente a la accién directriz o ejecutiva de todo jefe y se sustenta en mecanismos

de ensefianza aprendizaje que permite el intercambio de experiencias entre
supervisor y supervisado.

Tolerancia al Riesgo

El nivel de variacion que la organizacion esta dispuesta a asumir en caso de
desviacion a los objetivos institucionales trazados.

Vulnerabilidad.

Es estar expuesto a un evento negativo con potencialidad de peligro.
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ANEXOS
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ANEXO N° 01
FORMATO N° 01 - NOMENCLADOR DE RIESGOS.
Proceso Nivel 1: waﬂ ]
Directivo:
Duefio del Nivel
Proceso Nivel 1: operativo:
Proceso Nivel 2: Objetl‘fo.
Estratégico:
Dueiio del Fecha de
Proceso Nivel 2: Evaluacién:
S Responsables 1° Evaluacién 2° Evaluacion
igo Ty =
sl Des‘:;z:;n o Hivel kel Inherente -§ Residual §’
Riesgo Directivo | Operativo e £ e 2
[ = =
L |
Elaborado por: Revisado por: Aprobado por: ]

\eBe

Vee

vege
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ANEXO 02

FICHA RESUMEN POR RIESGO

= FICHA RESUMEN POR RIESGO

Denominacion de Proceso

Duefo de Proceso Nivel 1

Denominacion de Proceso

Dueno de Proceso Nivel 2

Nivel Directivo:

Nivel Operativo:

Nivel Estratégico:

Fecha de Evaluacién

I. Identificacion y Medicion del Riesgo Inherente

Cédigo del Riesgo:

Descripcion del Riesgo:

Causa del Riesgo

Efecto del Riesgo:

Tipo de Riesgo:

Impacto:

Probabilidad:

Nivel de Riesgo Inherente:

Il. Controles del Riesgo

Controles Existentes:

Debilidades y/o:

iil. Controles a Implementar

y Medicion del Riesgo después de los Controles

Descripcion del Control:

Responsable:

Frecuencia:

Documento:

Status:

Tipo de Control:

Disefo de Control:

Control Clave:

Impacto:

Probabilidad:

Nivel de Riesgo Residual:

IV. Respuesta al Riesgo

Tratamiento:

Beneficios

V. Planes de Accién

Descripcion:

Responsable:

Fecha de Implementacién:

Prioridad:
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ANEXO N° 03
MODELO DE CUESTIONARIO

ACTIVIDAD: REVISIONES PERIODICAS

Las revisiones periédicas son una herramienta indispensable para prevenir los Riesgos

derivados de deterioros 0 desviaciones de lo previsto, tanto

como en las actuaciones en los lugares de trabajo.

en aspectos materiales

N° PREGUNTAS PUNTUACION
¢ Las instalaciones, maquinas y equipos que estan sujetos a
1 - [reglamentos especificos, sé someten a las revisiones 12RBK4 PP
periddicas establecidas?
o . |¢Existe un procedimiento para |a realizacion de las 121314516
revisiones?
3. ¢ Se recoge documentalmente el resultado de las revisiones 1 bhklalsle
" |periodicas?
4- ;Las revisiones son percibidas por los trabajadores como un s l3la 5B
~ Imecanismo positivo de control de 1a calidad de su trabajo?
L ]
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ANEXO N° 04
MODELO DE ENCUESTA
ENCUESTA SOBRE SATISFACCION DE LAS AREAS USUARIAS DEL GOBIERNO

REGIONAL DE HUANCAVELICA SOBRE LA OPORTUNIDAD Y CALIDAD DE LOS
BIENES Y SERVICIOS ATENDIDOS.

. OBJETIVOS ESPECIFICOS DE LA ENCUESTA

1. La oportunidad de la atencién de los requerimientos.
2. La calidad de los bienes y servicios atendidos.

Il. PREGUNTAS DE LA ENCUESTA (BAJO LA ESCALA DE LIKERTI)
OPORTUNIDAD DEL REQUERIMIENTO DE NECESIDADES.

1. ¢CUANTAS VECES SUS REQUERIMIENTOS PROGRAMADOS EN EL PLAN
ANUAL DE CONTRATACIONES (PAC) NO HAN SIDO ATENDIDOS EN EL
PLAZO OPORTUNO?

1. Nunca, 2. Una o dos veces, 3 Tres o cuatro veces, 4. Mas de cuatro vecess

2. jCUANTAS VECES SUS REQUERIMIENTOS NO PROGRAMADOS D& m
EIENES Y SERVICIOS NO URGENTES SE ATENDIERON GENERALMEN ;
EN?

1. Menos de una semana, 2 Una o cuatro semanas, 3. Mas de cuatro semanas,
4. Nunca se atendié.

3. ¢CUANTAS VECES SUS REQUERIMIENTOS DE BIENES Y SERVICIOS
URGENTES SE ATENDIERON GENERALMENTE EN?

1. Menos de una semana, 2 Una o cuatro semanas, 3. Mas de cuatro semanas,
4. Nunca se atendio.

CALIDAD DE LOS BIENES Y SERVICIOS ATENDIDOS.

4. ;CREE USTED QUE LA OFICINA DE ABASTECIMIENTO Y SERVICIOS
PROPORCIONA INFORMACION SUFICIENTE PARA LA ELABORACION DE
LOS TERMINOS DE REFERENCIA Y ESPECIFICACIONES TECNICAS DE
LOS BIENES Y SERVICIOS QUE REQUIEREN?

1 Toralmente de acuerdo, 2. De acuerdo, 3. En desacuerdo, 4. Totalmente en
desacuerdo.

5. ;CUANTAS VECES LOS REQUERIMIENTOS DE BIENES Y SERVICIOS
ATENDIDOS POR LA OFICINA DE ABASTECIMIENTO Y SERVICIOS NO SE
ENCONTRABAN CONFORME A LOS TERMINOS DE REFERENCIA Y
ESPECIFICACIONES TECNICAS ALCANZADOS POR SU ORGANO Y
UNIDAD ORGANICA?

1. Nunca, 2. Una o dos veces, 3 Tres o cuatro veces, 4. Mas de cuatro veces.
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ANEXO 05
DIAGRAMA DE FLUJOS DE PROCESOS

FICHA DE PROCESO NIVEL 3

=

Cédigo | Clasificacion/Tipo
Nombre del proceso
Objetivo
Responsable
Alcance
Proveedores Entradas/insumos Salidas Usuarios/Cliente
Todas las Organos y
Unidades Organicas,
Entidades externas
(cooperativas, seguros,
brokers, bancos, etc.)
== Cédjgo dela Nombre del Numero Olj?xiac‘l‘:dy : =
Nombre de las actividades act;:nr:aad o puesto ejecutor c;::rg:la:;:g o rfji 2!:‘: tao :!EI Registro-do ejecucion

Elaborado por:

Revisado por:

Aprobado por:

—

VeB®

L

VveBe

VveBe
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ANEXO 06
MATRIZ DERIVADA N° 01 - MATRIZ DE INTERRELACION DE RIESGOS CON
OBJETIVOS ESTRATEGICOS DE PROCESOS

Proceso Nivel 1: Nivel Directivo: j
Duerio del : _—
\ﬂoceso Nivel 1: Nivel Operativo:
Proceso Nivel 2: Objetivo Estratégico:
Duefio del -
Proceso Nivel 2: Fecha de Evaluacion: J
Cédigo del Obje:i'vilfi; = 1
Riesgo Objetivo Estratégico Broceao Descripcion del Proceso
Elaborado por: Revisado por: Aprobado por:
\veBe \vepe vege
L
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ANEXO N° 07
MATRIZ DERIVADA N° 02 - MATRIZ DE RIESGOS, CAUSAS, EFECTOS Y TIPO DE
RIESGO
Proceso Nivel 1: Nivel Directivo:
Duefio del ; A
@ceso Nivel 1: Nivel Operativo: J
. . Objetivo
Proceso Nivel 2: Estratégico:
Dueiio del Fecha de
Proceso Nivel 2: Evaluacion:
‘ Godido odl Descripcion del Causalx'dl::ifsgcs Tipo de
: . T ipo
B Riesgo Riesgo Efecto del Riesgo Riesgo
Eaborado por: Revisado por: Aprobado por:
VOBO VOBO VOBO
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ANEXO N° 08
MATRIZ DERIVADA N° 03 - MATRIZ DE VALORACION DE RIESGOS
Proceso Nivel 1: ' Nivel Directivo:
Duefio del . o
lﬂ'o ceso Nivel 1: l Nivel Operativo:
[ |
Proceso Nivel 2: Objetivo Estratégico:
Duefio del 5
Proceso Nivel 2: Fecha de Evaluacion:
l. Riesgos
Evaluacion Riesgo
Inherente
2
Cadigo del Descripcion | Causa del Efecto del Tipo de = §
Riesgo del Riesgo Riesgo Riesgo Riesgo i o
£ = =
B A1
o (]} >
E o z
Elaborado por: Revisado por: Aprobado por:
\/°B® \/°B° \/°B°
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ANEXO N° 09
MATRIZ DERIVADA N° 04 - MATRIZ DE CONTROLES EXISTENTES, CONTROLES
A IMPLEMENTARY RIESGO RESIDUAL

Proceso Nivel 1: — Nivel Directivo:
Duefio del Proceso : —
Proceso Nivel 2: Ob’et“fo.
Estratégico:
Duefio del Proceso Fecha de
Nivel 2: Evaluacion:

iL. Controles Existentes, Controles a Imple

Evaluacién
Riesgo
Controlado

codigo | conrles | G oo
Riesgo Existentes | control

Responsable
Frecuencia
Documento

VOBO E

B
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ANEXO N°10
MATRIZ DERIVADA N° 05: MATRIZ DE EVALUACION COSTO/BENEFICIO DE LOS
CONTROLES

Duefio del . g

wE [oewerswges [ ]
Duefio del .
Analisis de Costo/Beneficio de los
Controles Propuestos

Descripcion

Cédigo del Descripcion del :
del Control Costo Beneficios del
s Control a
Estimado Si.
implementar

Aprobado por:

Elaborado por: Revisado por:

B
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ANEXO N° 11
MATRIZ DERIVADA N° 06 - MATRIZ DE PLANES DE ACCION Y SEGUIMIENTO AL

RIESGO

Nivel Directivo:
Duefio del Proceso

Proceso Nivel 2: Objetl\fo.
Estratégico:
Duefo del Proceso Fecha de
Nivel 2: Evaluacion:
V1. Seguimiento

Prioridad | Status Comentario

V. Planes de Acci6n

Fecha de
mplementacién

I

Aprobado por:

Elaborado por: Revisado por:
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ANEXO N° 14
FORMATO DE SOLICITUD DE CAMBIOS

SOLICITUD DE CAMBIO - iesgos Dontro!es

Organo y Unidad Organica: Nombre de la oficina que solicita el cambio.
cédigo: Cadigo de Riesgo y Control consignado en la herramienta.

FASES DE EJECUCION DEL
CONTROL

Causa de la Reprog ramacion.
CAMBIO A REALIZAR I IMPACTO DEL CA

DESCRIPCION DE LA FASE DEL CONTROL

Sustento de las Causas identificadas
MBIO

Descripcion del cambio solicitado,
sea en la identificacién de un
Riesgo o en la programacion de
Implementacion de Controles.

Descripcion de las acciones gue Sé deben realizar respecto al cambio solicitado.
COMENTARIOS GENERALES
Comentarios Generales

v Descripcion del impacto respecto al Alcance.
v Descripcion del impacto respecto al tiempo.
v Descripcion del impacto respecto al costo.

APROBACION DEL CAMBIO

Sesion de CCl: Sesion N° de fecha DD/MM/AAAA
Personal participante en la revisién: representante del Organo y Unidad Organica
solicitante y representante del ETO - CCI**

Nombre: Cargo:
Nombre: Cargo:

Propuestas de Cambios Aprobados:

1)

---------------------------------------------------------------------

---------------------------------------------------------------------

1)

---------------------------------------------------------------------

----------------------------------------------------------------------

Firmas de los involucrados
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ANEXO N° 15

GUIA PARA LA IMPLEMENTACION Y FORTALECIMIENTO DEL SISTEMA

DE CONTROL INTERNO EN LAS _ENTIDADES DEL ESTADO
ANEXO N° 13: METODOLOGIA DE RIESGOS

La presente metodologia de Riesgos €S de caracter referencial, por lo que la
entidad podré utilizar 12 metodologia de Riesgos mas acorde a su organizacion y
a la naturaleza de sus funciones.

1.

IDENTlFlCACION DE LOS RIESGOS

El proceso de identificacion de los Riesgos €S permanente, interactivo e
integrado con el proceso de planeamiento y nace a partir de |a claridad de los
objetivos estratégicos de la entidad para la obtencién de resultados.

La identificacion de los Riesgos puede darse en el nivel de entidad y en el
nivel de procesos, para el primer caso corresponden a [0s Riesgos de caracter
general y para el segundo sobre los Riesgos que afectan a los procesos; sin
embargo, en ambos casos se definen los objetivos respectivos.

1.4. Herramientasy técnicas de identificacion de Riesgos

La metodologia de identificacién de Riesgos en una entidad pued
comprender una combinacion de herramientas y técnicas de apoyo. Lag?
técnicas de identificacion de Riesgos s€ pasan tanto en el pasado COMO\(:
en el futuro. S

La entidad podréa utilizar diversas técnicas para identificar posibles
acontecimientos que afecten al logro de los objetivos.

A continuacion, se presenta una serie de herramientas Y técnicas/@?\c
Gy &

comunes de identificacion de eventos y su aplicacion. A

.

Técnicas de recopilacion de informacion
Tormenta de ideas

La meta de la tormenta de ideas es obtener una lista completa de los
Riesgos de la entidad. El Equipo de Trabajo Operativo realiza esta
técnica con funcionarios y servidores pliblicos de diversas funciones 0
niveles con el propoésito de aprovechar el conocimiento colectivo del
grupo y desarrollar una lista de acontecimientos relacionados. Ello afin
de generar ideas acerca de los Riesgos de la entidad bajo el liderazgo
de un facilitador. Pueden utilizarse como marco un conjunto de
categorias de Riesgo preestablecidas.

Ejemplo de aplicacion de técnica Tormenta de ideas:
Requerimientos
» Un problema gue solucionar (identificacién de Riesgos).

» Un grupo con potencial para trabajar en equipo. Puede ser desde un
pequefo equipo operacional 0 gestor de entre cinco y diez personas
(por ejemplo: Gerentes, especialistas, asesores, entre otros).
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$ Un tablero, grandes hojas de papel en blanco o algo que sea
facilmente visible por todos, y algunos plumones para escribir, y

$ Un facilitador, alguien cuya funcién es obtener las sugerencias de os
participantes, no imponerles sus opiniones, aungue con aptitudes de
liderazgo para mantener el orden y el proposito de la sesion.

Reglas basicas

s El facilitador dirige cada sesion.

> El facilitador pide sugerencias de los participantes.

» No se permite la critica (a las sugerencias de cualquiera) por parte
»

de nadie y
Todas las sugerencias s€ registran en la pizarra (incluso las

disparatadas).
Procedimiento
1. Definir el problema: (identiﬁcacién de Riesgos):

» Pida sugerencias sobre el problema.

» No permita las criticas (alas sugerencias de los demas) por parte de
nadie.

» Escriba en la pizarra todos los Riesgos propuestos.

> Agrupe los Riesgos similares o relacionados, ¥ después Ordénelos y

listelos por orden de prioridad (empezando por los mas importantes).

_ Resumir en la pizarra las decisiones del grupo:

2

» Los Riesgos.

» Las causas 0 efectos.
» Elimpacto.

» La probabilidad.

» Controles existentes.

Técnica Delphi

Es una técnica que permite llegar a un consenso entre expertos en una
determinada materia. Los expertos en Riesgos participan en esta técnica de
forma andénima. Un facilitador emplea un cuestionario para solicitar ideas
acerca de los Riesgos importantes de la entidad.

Las respuestas obtenidas son luego resumidas y enviadas nuevamente a los
expertos para que realicen comentarios adicionales. Al cabo de pocas rondas
de este proceso s€ puede lograr el consenso.

Asimismo, la técnica Delphi ayuda a reducir sesgos en los datos y evita que
cualquier persona ejerza influencias impropias en el resultado.

Ejemplo de aplicacion de Técnica Delphi:

Los pasos que s€ llevan a cabo para garantizar |a calidad de los resultados,
usando la técnica Delphi, son los siguientes:
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Fase 1: Formulacion del problema

Consiste en definir con precision el campo de investigacién para estar seguros
de que los expertos consultados y reclutados poseen las mismas nociones de
este campo.

Fase 2: Eleccién de expertos

Los expertos seran elegidos por su capacidad de encarar el futuro Yy
conocimientos sobre el tema consultado.

La falta de independencia de los expertos puede constituir un inconveniente,
por lo que sus opiniones son anénimas; asi pues, sé obtiene la opinion real de
cada experto y no la opinién distorsionada por un proceso de grupo.

Fase 3: Elaboraciony lanzamiento de los cuestionarios

Se formulan cuestiones relativas al grado de ocurrencia (probabilidad) y de
importancia (prioridad).

En ocasiones, se recurre a respuestas categorizadas (Si/No; Mucho/g

Medio/Poco; Muy de acuerdo/ De acuerdo/ Indiferente/ En desacuerdo/Muy &
desacuerdo) Y después se tratan las respuestas en términos porcentuale;

tratando de ubicar a la mayoria de los consultados en una categoria. \

Fase 4: Desarrollo practicoy explotacion de resultados

E| cuestionario es enviado a los expertos (hay que tener en cuenta las no-
respuestas y abandonos. Se recomienda que el grupo final no sea inferior a
25).

El objetivo de los cuestionarios sucesivos es disminuir la dispersion de las
opiniones y precisar la opinion media consensuada. En el curso de la segunda
consulta, los expertos son informados de los resultados de la primera consulta
de preguntas y deben dar una nueva respuesta y sobre todo deben justificaria
en el caso de que sea fuertemente divergente con respecto al grupo. Si resulta
necesaria, en el curso de la tercera consulta se pide a cada experto comentar
los argumentos de los que disienten de la mayoria.

Un cuarto turno de preguntas permite la respuesta definitiva: opinién
consensuada media y dispersion de opiniones.

Cuestionarios y encuestas

Los cuestionarios abordan una amplia gama de cuestiones que los
participantes deberan considerar, centrando su reflexion en los factores
internos y externos que han dado, o pueden dar lugar, a eventos negativos. Las
preguntas pueden ser abiertas o cerradas, segun sea el objetivo de la encuesta.
Pueden dirigirse a un individuo o a varios, 0 bien pueden emplearse en
conexién con una encuesta de base mas amplia, ya sea dentro de una
organizacion o dirigida a clientes, proveedores U otros terceros.

Entrevistas

Entrevistar a participantes experimentados & interesados en la materia de
Riesgos, asi como aquellos funcionarios involucrados en los principales
procesos. Las entrevistas son una de las principales fuentes de recopilacion de
datos para la identificacion de Riesgos.
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Analisis FODA

Esta técnica permite, a través del analisis interno (fortaleza y debilidades) y del
analisis externo (amenazas y oportunidades), determinar e identificar algunos
Riesgos vinculades al entorno de la entidad y @ los aspectos de la organizacion
que puedan afectar las politicas y estrategias de la entidad.

Ejemplo de formato para analisis interno:

compiten

Capacidad de innovacion

Nivel de integracion de sus sistemas computarizados

Controles existentes sobre la tecnologia aplicada

_E'emplo de formato para andlisis externo.
= e o : Facwfes e g 4 e = ::g;_

Incrementos salariales de aplicacion general

Politicas de transferencia de recursos
Estabilidad politica monetaria

Estabilidad politica monetaria

Credibilidad en las instituciones del Estado

Normas que afectan los objetivos de la entidad

Porcentaje de poblacion que presenta necesidades bésicas
insatisfechas

Situacion de orden plblico

Técnicas de diagramacion

Diagramas de causay efe

Estos diagramas también se conocen como diagramas de Ishikawa o de espina
de pescado, y son (tiles para identificar las causas de los Riesgos.

Diagramas de flujo de procesos

E| analisis del flujo de procesos implica normalmente la representacion grafica
y esquematica de un proceso, con el objetivo de comprender las interrelaciones
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entre las entradas, tareas, salidas y responsabilidades de sus componentes.
Una vez realizado este esquema, los acontecimientos pueden ser identificados
y considerados frente a los objetivos del proceso.

Al igual que con otras técnicas de identificacién de eventos, el analisis del flujo
de procesos puede utilizarse en una vision de la organizacion a nivel global o a
un nivel de detalle. :

Inventarios de Riesgos

Se pueden utilizar listados de Riesgos de acuerdo con cada area funcional
especifica o proceso. Estos listados deberan ser elaborados por los
funcionarios y servidores publicos de la entidad o bien seran tomados de listas
externas genéricas coherentes con las actividades similares de la entidad.
Cuando se trata de listados generados externamente, el inventario se revisa y
somete a mejoras, adaptando su contenido a las circunstancias internas, para
presentar una mejor relacion con los Riesgos y ser consecuentes con el

lenguaje comun de gestion de Riesgos de la entidad.
1.2. Clasificacion del Riesgo

Durante el proceso de identificacion del Riesgo se recomienda hacer una \
clasificacion de los mismos teniendo en cuenta como minimo los siguientes
conceptos:

Clasificacion del Riesgo
Riesgo estratégico

Se asocia con la forma en que s€ administra la entidad. El manejo del Riesgo
estratégico se enfoca en asuntos globales relacionados con |2 misién y el
cumplimiento de los objetivos estratégicos, la clara definicién de politicas y el
disefioy conceptualizacién de la entidad por parte de la Alta Direccion.

Riesgo operativo

Comprende los Riesgos relacionados tanto con la parte operativa como técnica
de la entidad, incluye Riesgos provenientes de deficiencias en los sistemas de
informacién, en la definicion de los procesos, en la estructura organizacional,
en la desarticulacion entre dependencias, 0 cual conduce a ineficiencias,
oportunidades  de corrupcion € incumplimiento  de los = compromisos
institucionales.

Riesgo Financiero

Se relacionan con el manejo de l0s recursos de la entidad e incluye, 1a gjecucion
presupuestal, |a elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre l0s bienes. De la eficiencia y
transparencia en el manejo de los recursos, asi como su interaccién con las
demas areas dependera en gran parte el éxito 0 fracaso de toda entidad.

Riesgos de cumplimiento

Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante
la comunidad

Riesgos de corrupcion
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Posibilidad de que, por accién u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

Riesgos de tecnologia

Se asocian con la capacidad de la entidad para que la tecnologia disponible
satisfaga sus necesidades actuales y futuras 'y soporte el cumplimiento de su
mision.

1.3. Registro de Riesgos

Para el andlisis de los Riesgos, s€ establece un registro de identificacion de
Riesgos el cual permite hacer un inventario de los mismos, definiendo en
primera instancia las causas O factores de Riesgo, tanto internos como
externos, asi como una descripcion de cada uno de éstos Y finalmente
definiendo los posibles efectos.

Es importante centrarse en los Riesgos mas significativos para la entidad
relacionados con el desarrollo de los procesos y los objetivos institucionales.

Ejemplo de formato de identificacion de Riesgos:

“Registro de dentificacion de Riesgos i

Entidad:
Proceso:
Causas (factores

Subproceso Objetivo del | piasgo Tipo de
P Subproceso g Riesgo internos y externos)

!

Efectos.'Consecuencias

Entender la importancia del manejo del Riesgo implica conocer con mas detalle
los siguientes conceptos:

» Proceso: Nombre del proceso principal.

» Subproceso: Incluye aquellos subprocesos que se desprenden del proceso
principal, pueden ser considerados de acuerdo con las etapas del proceso
principal.

» Objetivo del subproceso: Sé debe transcribir el objetivo que s€ ha definido
para el subproceso al cual se le estan identificando los Riesgos.

» Riesgo: Nombre del Riesgo.

% Causas (factores intermnos o externos): Son los medios, las circunstancias
y agentes generadores de Riesgo.

Los agentes generadores entendidos como todos los sujetos U objetos que
tienen la capacidad de originar un Riesgo; se pueden clasificar en cuatro
categorias: personas, materiales, instalaciones y entorno.

Efectos (consecuencias): Constituyen las consecuencias de la ocurrencia del
Riesgo sobre los objetivos de la entidad; generalmente se dan sobre las
personas o (08 bienes materiales 0 N0 materiales con incidencias importantes
como: dafios fisicos Y fallecimiento, sanciones, pérdidas economicas, de

informacion, de bienes, de imagen, de credibilidad y de confianza, interrupcion
del servicio y dafio ambiental.
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2. ANALISIS DEL RIESGO

E| analisis de los Riesgos permite a una entidad clasificary valorar los eventos
potenciales que impactan en |a consecucion de l0s objetivos. La comisién
encargada evaluara los acontecimientos desde dos perspectivas (probabinad
e Impacto) ¥ usando una combinacion de métodos cualitativos Y cuantitativos.

E| analisis de los Riesgos € efectuara con base en la informacién obtenida en
el registro de Riesgos, elaborado en la etapa de identificacion, con el fi n de
obtener informacion para determinar el nivel de Riesgo Yy las acciones que se
van a implementar.

Probabilidad: La posibilidad de ocurrencia del Riesgo; ésta puede ser medida
con criterios de frecuencia 0 teniendo en cuenta la presencia de factores
internos y externos que puedan propiciar el Riesgo, aunque éste no se haya
materializado.

Impacto: Las consecuencias que puede ocasionar a la organizacion la
materializacion del Riesgo.

El impacto de los eventos y el Riesgo consecuente sera evaluado desde un
punto de vista inherente y residual.

Riesgo inherente. Riesgo que existe por la naturaleza del negocio, es decir, por
dedicarse a una determinada actividad.

Riesgo residual: El Riesgo residual es aquél que permanece después que la
Direccién toma las acciones de control necesarias para reducir la probabilidad
y consecuencia del Riesgo.

2 4. Evaluacion de Riesgos

A continuacion, sé presentan las escalas que pueden implementarse para
analizar los Riesgos:

Evaluacion de los Riesgos

Analisis cualitativo

Constituye la utilizacion de escalas descriptivas para demostrar la magnitud de
consecuencias potenciales y su posibilidad de ocurrencia. Estas escalas se
pueden modificar o ajustar a las circunstancias de las necesidades de cada
organizacion.

Las escalas a utilizar estaran en razon de la evaluacion de la probabilidad e
impacto de los Riesgos. La evaluacion de probabilidad de los Riesgos investiga
la probabilidad de ocurrencia de cada Riesgo especifico.

La evaluacién del impacto de los Riesgos investiga el posible efecto sobre los
objetivos, como tiempo, costo, alcance o calidad.

Para cada Riesdo identificado se evalian los niveles de probabilidad e impacto.
Los Riesgos pueden ser evaluados en entrevistas o reuniones con participantes
seleccionados por su familiaridad con las categorias de Riesgo.

En la escala de medida cualitativa de PROBABILIDAD se deberan establecer
las categorias a utilizary la descripcion de cada una de ellas con el fi n de que
cada persona que aplique la escala mida a través de ella los mismos items.
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A continuacion, sé presenta un ejemplo.

cualitativa de 1a pr
Categoria Definicion

Es muy probable la materializacion del Riesgo 0 s€

c - e
presume gue llegara a materializarse
Es probable la materializacion del Riesgo © se

ategoria Definicion
presume que posiblemente se podra materializar

BAJO Es poco probable Ia materializacion del Riesgo o s€
presume gue no llegaréd a materializarse
Ese mismo disefio puede aplicarse para la escala de medida cualitativa de

IMPACTO, estableciendo las categorias y |2 descripcion, tal como s€ muestra
en el siguiente ejemplo.

~  Escalade medida

Ejemplo de escala cualitativa de impacto:

B T Escalade medida cua_litativade.impacto e

ategoria Defin'icién

_ Si el hecho llegara a presentarse tendria alto

imnacto o efecto sobre 1a entidad

m Si el hecho llegara a presentarse tendria medic
impacto o efecto en la entidad

Si el hecho llegara a presentarse tendria bajo
impacto o efecto en la entidad

Los equipos de trabajo, en coordinacién con los encargados de
implementacion, pueden construir sus propias escalas de acuerdo con
naturaleza de la entdad y a las caracteristicas de los procesos W
procedimientos, de forma que estas escalas se ajusten al analisis de los~
Riesgos identificados.

Analisis cuantitativo

Representa [0S valores numeéricos para la elaboracién de tablas de registro de
Riesgos; la calidad del analisis depende de lo precisas y completas que estén
las cifras utilizadas. La forma en la cual la probabilidad y el impacto son
expresadas y 1as formas por las cuales ellos se combinan para proveer €l nivel
de Riesgo puede variar de acuerdo al tipo de Riesgo.

Ejemplos de escalas cuantitativas de probabilidad e impacto:

Al igual que en el caso de las escalas cualitativas, el disefio de las escalas
cuantitativas debera contar con |la participacion de |as personas encargadas de
los procesos y con el grupo encargado de liderar la administracion de Riesgos.

Matriz de probabilidad e impacto

Los Riesgos pueden ser priorizados para un analisis cuantitativo posterior Y
para las respuestas posteriores basandose en su calificacion. Las calificaciones
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son asignadas a los Riesgos baséandose éen la probabilidad y el impacto
evaluados.

La evaluacion de la importancia de cada Riesgo Yy, por consiguiente, de su
prioridad generalmente sé realiza usando una tabla de busqueda o una matriz
de probabilidad e impacto. Dicha matriz especifica combinaciones de
probabilidad e impacto que llevan 2 la calificacién de los Riesgos como
aceptable, tolerable, moderado, importante € inaceptable. Pueden usarse
términos descriptivos 0 valores numericos, dependiendo de la preferencia de la

entidad.
La entidad debera determinar qué combinaciones de probabilidad e impacto

utilizara en la determinacion de sus Riesgos.
A continuacion, se presenta una matriz a escala de 1 al 9.

Ejemplo de matriz de probabilidad & impacto:

PROBABILIDAD

Bajo/improbable Medio/Posible Alto/Probable

6 9
3 5
Alto/Desastroso | 3 : Riesgo Riesgo
-I e it Importante
: 4 6
Medio/Moderado

2 Riesgo Riesgo
Bajo/Leve

Moderado importante
3 3

La puntuacion del Riesgo ayuda a guiar las respuestas a los Riesgos.

Ejemplo de niveles de Riesgo:

|

Riesgo aceptable SEBie| Riesgo moderado

Nivelde Riesgo | ~  Descripciéon

i o ; Se requiére‘; aéc\or{ inmediata. Planes de
Riesgo Inaceptable implementados reportados a la Alta Direccidn.
Riesgo Importante

Se requiere atencién de la alta direccion. Planes de tratami
Riesgo Moderado

implementados reportados a los iefes de las oficinas, divisiones, entl
Riesgo Tolerable

Debe ser administrado con procedimientos normales de control.
Menores efectos que pueden ser facimente remediados. Se administra con
srocedimientos rutinarios

Riesgo Aceptable

Es necesario que por cada Riesgo se identifiquen las medidas ejecutadas para

reducirlos o mantenerios bajo control. Asi, por cada Riesgo debe identificarse, en

sgo insignificante. No se requiere ning
las condiciones actuales, qué medidas se estan aplicando para mantenerlos bajo
control independientemente de su importancia o frecuencia.

tratamiento  requeridos,

ento requeridos,
re otros.

Por medidas de control se entenderan a los métodos © medios que se utilizaran
con el propésito de obtenery analizar informacion, hechos y circunstancias de una
situacion y evaluar su efectividad en cualquier drea o proceso. Dentro de las
medidas mas conocidas se encuentran la observacion, inspeccion, revision
analitica, conciliacion, andlisis de saldos y movimientos, entre otros.

Una vez que se han identificado, evaluado y priorizado los Riesgos; es necesario
identificar las actividades de control que existen para mitigar dichos Riesgos,
asimismo, es importante evaluar qué tan efectivos son los controles que s€
encuentran establecidos tanto en su funcionamiento, asi-.como en su disefio; esta
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actividad es clave, ya qué la existencia de controles inadecuados manifiesta una
gestion de Riesgos deficiente.

I|dentificacion de Controles

E| control es la actividad disefiada para mitigar o reducir 1a ocurrencia de los
Riesgos. Se orientan a proveer un nivel

razonable de aseguramiento del cumplimiento de los objetivos de la entidad.
Los tipos de control segun su oportunidad en que se ejecuta el control son:

» Preventivo: Actividad que ayuda a gvitar que ocurra un Riesgo.
% Detectivo: Actividad que permite identificar errores luego de ocurrido el
Riesgo.

Segtn el grado de automatizacion son:

% Manual: Actividad que depende de la habilidad de la persona para prevenir 0
detectar los errores ocurridos.

5 Dependiente de tecnologia de la informacion (T1): Actividad que depende de la
habilidad de la persona para prevenir o detectar los errores ocurridos utilizando
informacion proveniente de un sistema.

» Automatico: Actividad que es realizada internamente por el sistema.

Al identificarse un control, debe tenerse en cuenta algunos atributos:

s Frecuencia con la que s€ gjecuta el control
» Sujeto que realiza la actividad de control

» Actividad que se realiza para mitigar

» Forma en que s€ realiza la actividad de control
$ Evidencia que se deja al realizar el control

Riesgo: posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la

entidad y le impidan el logro de sus objetivos.

Control existente: actividad que se realiza para mitigar o reducir el impacto o
probabilidad de ocurrencia de los Riesgos.

- Tipo de control: preventivo 0 detectivo.
. Frecuencia del control: periodicidad con la que se realiza el control.
. Automatizacion del control: manual, dependiente Tl, automatico

2.2, Riesgo residual

El Riesgo residual podra ser valorado tomando en consideracion, los Riesgos
inicialmente evaluados contra aquellas respuestas y acciones de control que
minimizaron dicho Riesgo, para esto se tendra que determinar la eficacia de las
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acciones de control implementadas 0 existentes, permitiendo asi determinar €l
adecuado Riesgo residual.

Riesgo residual

Para efectos practicos de la determinacién del Riesgo residual se considerara los
siguientes criterios:

Criterios de valoracién para el Riesgo residual

TEs e ~ Criterios — [ Valoraciéndel Riesgo residual
No existen actividades de control Se mantiene Riesgo inicial del nivel de
Riesgo inicial
Existen actividades de control Se reduce en un nivel del Riesgo inicial

e
Existen actividades de control eficaces (%) Se reduce en dos niveles del Riesgo inicial

(*)Enla eficacia de los controles dependera de la entidad considerar a mejor
técnica para su determinacion.

|

Los criterios de evaluacion del Riesgo residual serén los mismos que aplican en
la evaluacién del Riesgo inherente.

3. RESPUESTA AL RIESGO

Una vez identificado el Riesgo residual, la Direccion determinara como responder
a ellos. Las respuestas pueden ser |as de evitar, reducir, compartir y aceptar el
Riesgo. Al considerar su respuesta, 1a Direccion evalua su efecto sobre la o !
probabilidad e impacto del Riesgo, asi como los costos y beneficios, ¥ selecciona\'m N Y
aquella que sitte el Riesgo residual dentro de las tolerancias al Riesgo '%, ﬁ.ir“
establecidas. \'\"\ i

Respuesta al Riesgo \

Acciones

» Evitar el Riesgo, implica tomar las medidas para prevenir un Riesgo adverso.
Es siempre la primera alternativa a considerar y se logra cuando al interior de
los procesos se generan cambios sustanciales por mejoramiento, redisefio 0
eliminacién como resultado de la implantacion de adecuados controles Yy
acciones emprendidas. Un ejemplo de esto puede ser el control de calidad,
manejo de los insumos, mantenimiento preventivo de los equipos, desarrollo
tecnologico, entre otros.

» Reducir el Riesgo, implica reducir tanto la probabilidad (medidas de
prevencion), como el impacto (medidas de proteccion).

» La reduccion del Riesgo €s probablemente el método mas sencillo y

economico para superar las debilidades antes de aplicar medidas mas
costosas y dificiles. Se consigue mediante la optimizacion de los
procedimientos Y la implementacion de controles.

» Compartir o transferir el Riesgo, consiste en trasladar el impacto negativo de
una amenaza, junto con la propiedad de la respuesta, a un tercero. Transferir
el Riesgo simplemente da a otra parte la responsabilidad de su gestion; no lo
elimina. Como en el caso de los contratos de seguros O @ través de otros
medios que permiten distribuir una porcion del Riesgo con ofra entidad, como

en los contratos a Riesgo compartido. Por ejemplo, la informacién de gran
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importancia se puede duplicar y almacenar en un lugar distante y de ubicacion
segura, en vez de dejarla concentrada en un solo lugar.

$  Asumir el Riesgo, luego de que el Riesgo ha sido reducido o transferido puede
quedar un Riesgo residual que se mantiene, en este caso el gerente del
proceso simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.

» Para el manejo de los Riesgos se deben analizar las posibles acciones 2a
emprender, las cuales deben ser factibles y efectivas, tales como: la
implementaclén de las politicas, definicion de estandares, optimizacion de

procesos Y procedimientos y cambios fisicos entre otros. La seleccién de las
acciones mas conveniente debe considerar la viabilidad juridica, técnica,

institucional, financiera'y econémica.
Controles necesarios

Después de haber seleccionado las respuestas al Riesgo, la Direccién debe
identificar las actividades de control que permitiran asegurar que las respuestas a
los Riesgos se lleven a cabo de manera adecuada y oportuna.

Si bien las actividades de control se establecen, por norma general, para asegurar
que se llevan a cabo de manera adecuada la respuesta a los Riesgos, en el caso
de ciertos objetivos las propias actividades de control constituiran la respuesta al
Riesgo.

Al seleccionar las actividades de control, la Direccion considerara como se
relacionan entre si. En algunos casos, una sola de ellas afectara a Riesgos
multiples. En otros seran necesarias muchas actividades de control para una
respuesta al Riesgo.

Asimismo, se tomaran en cuenta las actividades de control existentes, 1as cuales
se podran identificar en cada uno de los procesos analizados. Se evaluara si éstas
son suficientes para asegurar la respuesta a los Riesgos.

Si la entidad estima conveniente, podra medir la eficacia de las actividades de
control existentes, 10 cual permitira determinar aquellos controles innecesarios 0
aquellos que generen mayores costos que beneficios.

Matriz de Riesgos

Constituye una herramienta metodoldgica que permite hacer un inventario de
Riesgos sistematicamente agrupados por clase o tipo de Riesgo Y ordenado
prioritariamente de acuerdo con el nivel de Riesgos. En este mapa se describen
los Riesgos identificados y s€ justifica el nivel de cada uno de ellos.

Adicionalmente, se incluye la recomendacion de acciones y los responsables de
su implantacion.

De otro lado, se considera recomendable elaborar un mapa de Riesgos por cada
procesc para facilitar la administracion del Riesgo, el cual debe elaborarse al
finalizar la etapa de valoracion del Riesgo.

Ejemplo de matriz de Riesgos

=i Control
; Existente

“Evaluacién del Riesgo

Evaluacion del Riesgo
_ inherente i L

inherente ~ RespuestaalRiesgo
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:-Ni_\i'ei T
= 2 ] de
: Pmbabilidad ] B’!!paf:t'&‘- Riesgo

 NadeRieso

Descripcion de la matriz de Riesgos:

Riesgo: posibilidad de ocurrencia de un evento que pueda entorpecer el normal
desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Evaluacion del Riesgo inherente: resultado obtenido en la matriz de calificacion,
evaluacion entre impacto y probabilidad.

Control existente: actividad que se realiza para mitigar o reducir el impacto o
probabilidad de ocurrencia de los Riesgos.

Evaluacion del Riesgo residual: resultado después de la aplicacion del control
existente al Riesgo inherente. 4

Nivel de Riesgo: escala en la que se sitda el Riesgo. iLO
wig i i . . i\
Accién: Reducir o asumir 0 evitar o compartir. e

~
Control necesario. son aquellos controles necesarios a implementar, que s€
incluiran para dar respuesta al Riesgo y su accion respectiva.

Responsable: quien debe disenar el control necesario.
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